
 

/มีความ... 

 
 

ประกาศมหาวิทยาลัยเทคโนโลยีราชมงคลศรีวิชัย 

เรื่อง แนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ  

มหาวิทยาลัยเทคโนโลยีราชมงคลศรวีิชัย พ.ศ. ๒๕๖๖ 

------------------------------------------------------ 

 โดยที่พระราชกฤษฎีกากําหนดหลักเกณฑและวิธีการในการทําธุรกรรมทางอิเล็กทรอนิกสภาครัฐ 

พ.ศ. ๒๕๔๙ กําหนดใหหนวยงานของรัฐตองจัดทําแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคง

ปลอดภัยดานสารสนเทศ ประกอบกับพระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร พ.ศ. ๒๕๖๒ 

กําหนดใหหนวยงานของรัฐมีหนาที่ดําเนินมาตรการปองกัน รับมือ และลดความเสี่ยงจากภัยคุกคามทางไซเบอร 

เพื่อใหการดําเนินการใด ๆ ดวยวิธีการทางอิเล็กทรอนิกสมีความมั่นคงปลอดภัยและเชื่อถือได และใหการ

ควบคุมการบริหารจัดการ การปฏิบัติงาน การรักษาความมั่นคงปลอดภัยดานระบบเทคโนโลยีสารสนเทศของ

มหาวิทยาลัยเปนไปอยางมีประสิทธิภาพ มีมาตรฐานในระดับเดียวกัน ตลอดจนสอดคลองเปนไปตาม 

พระราชกฤษฎีกาดังกลาว 

 อาศัยอํานาจตามความในมาตรา ๒๗ (๑) แหงพระราชบัญญัติมหาวิทยาลัยเทคโนโลยีราชมงคล 

พ.ศ. ๒๕๔๘ ประกอบกับมาตรา ๕ และมาตรา ๗ แหงพระราชกฤษฎีกากําหนดหลักเกณฑและวิธีการในการ

ทําธุรกรรมทางอิเล็กทรอนิกสภาครัฐ พ.ศ. ๒๕๔๙ มหาวิทยาลัยเทคโนโลยีราชมงคลศรวีิชัย จึงออกประกาศไว

ดังตอไปนี ้

 ขอ ๑  ประกาศนี้เรียกวา “ประกาศมหาวิทยาลัยเทคโนโลยีราชมงคลศรีวิชัย เรื่อง แนวนโยบายและ

แนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ มหาวิทยาลัยเทคโนโลยีราชมงคลศรีวิชัย พ.ศ. ๒๕๖๖ 

 ขอ ๒  ประกาศนี้ใหใชบังคับตั้งแตวันถัดจากวันท่ีประกาศเปนตนไป 

 ขอ ๓  ขอบเขตการดําเนินการ 

 ตามพระราชกฤษฎีกากําหนดหลักเกณฑและวิธีการในการทําธุรกรรมทางอิเล็กทรอนิกสภาครัฐ 

พ.ศ.๒๕๔๙ ในมาตรา ๕ และมาตรา ๗ และประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส 

เรื่อง แนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศของหนวยงานของรัฐ 

พ.ศ. ๒๕๕๓ และที่แกไขเพิ่มเติม (ฉบับที่ ๒) พ.ศ. ๒๕๕๖ กําหนดให “หนวยงานของรัฐตองจัดทํา

แนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศของหนวยงานเปนลายลักษณ

อักษร” เพื่อใหการรักษาความมั่นคงปลอดภัยระบบสารสนเทศของมหาวิทยาลัย เปนไปดวยความเรียบรอย



~ ๒ ~ 
 

/(๒) ในการ… 

มีความมั่นคงปลอดภัยและมีประสิทธิภาพ สามารถดําเนินงานไดอยางตอเนื่อง รวมท้ังปองกันปญหาท่ีอาจจะ

เกิดขึ้นจากการใชงานระบบเทคโนโลยีสารสนเทศในลักษณะที่ไมถูกตองเหมาะสม และเปนการปองกัน 

การถูกคุกคามจากผูไมประสงคดีและภัยคุกคามตาง ๆ มหาวิทยาลัยจึงเห็นสมควรกําหนดนโยบายการรักษา

ความม่ันคงปลอดภัยของระบบเทคโนโลยีสารสนเทศโดยกําหนดใหมีมาตรฐาน (Standard) แนวปฏิบัติ 

(Guideline)  ขั้นตอนการปฏิบัติ  (Procedure)  ใหครอบคลุมดานการรักษาความมั่นคงปลอดภัย 

ระบบเทคโนโลยีสารสนเทศและปองกันภัยคุกคามตาง ๆ 

 ขอ ๔  วัตถุประสงค 

 ๔.๑ เพื่อใหระบบเทคโนโลยีสารสนเทศของมหาวิทยาลัยมีความมั่นคงปลอดภัยและ

เชื่อถือได  

 ๔.๒ เพื่อกําหนดมาตรการ แนวทางปฏิบัติ ใหระบบเทคโนโลยีสารสนเทศของ

มหาวิทยาลัยมกีารควบคุมการบริหารจัดการ การปฏิบัติงาน การรักษาความมั่นคงปลอดภัยดานเปนไปอยางมี

ประสิทธิภาพและมีมาตรฐานในระดับเดียวกัน 

 ๔.๓ เพื่อกําหนดความรับผิดชอบ ในกรณีที่ระบบคอมพิวเตอรหรือขอมูลสารสนเทศเกิด

ความเสียหาย หรืออันตรายใด ๆ แกมหาวิทยาลัยหรือผูหนึ่งผูใด อันเน่ืองมาจากความบกพรอง ละเลย หรือ 

ฝาฝนการปฏิบัติตามนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศใหผูบริหาร 

ซึ่งดํารงตําแหนงผูบริหารระดับสูงของมหาวิทยาลัยเปนผูรับผิดชอบตอความเสี่ยง ความเสียหายหรืออันตราย 

ที่เกิดข้ึน 

 ๔.๔ เพื่อเผยแพรใหบุคลากรของมหาวิทยาลัยทุกระดับไดรับทราบ ตระหนักถึง

ความสําคัญ และถือปฏิบัติตามนโยบายนี้อยางเครงครัด  

 ขอ ๕  นโยบายในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ ตามประกาศนี้มี ๒ สวน ดังนี้ 

 ๕.๑ สวนที่วาดวยการจัดทํานโยบาย 

  (๑) ผูบริหาร เจาหนาที่ปฏิบัติการดานคอมพิวเตอร และผูใชงานไดมีสวนรวม 

ในการทํานโยบาย 

 (๒) นโยบายไดทําเปนลายลักษณอักษร โดยประกาศใหผูใชงานทราบและสามารถ

เขาถึงไดอยางสะดวกผานทางเว็บไซตของมหาวิทยาลัย 

 (๓) กําหนดผูรบัผิดชอบตามนโยบายและแนวปฏิบัติดังกลาวใหชดัเจน 

 (๔) มีการทบทวนและปรับปรุงนโยบายใหทันสมัยอยูเสมอ 

 ๕.๒  สวนที่วาดวยรายละเอียดของนโยบาย กําหนดประเดน็สําคัญดังตอไปนี้ 

 ๕.๒.๑ มีขอกําหนดการเขาถึงหรือควบคุมการใชงานระบบสารสนเทศ (Access 

Control) ดังนี้ 

  (๑) มีการควบคุมการเขาถึงขอมูลและอุปกรณในการประมวลผลขอมูล 

โดยคํานึงถึงการใชงานและความมั่นคงปลอดภัย 
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/๕.๒.๔ มกีาร… 

  (๒) ในการกําหนดกฎเกณฑเก่ียวกับการอนุญาตใหเขาถึง ตองกําหนด 

ตามนโยบายที่เก่ียวของกับการอนุญาต การกําหนดสิทธิ หรือการมอบอํานาจของหนวยงาน 

  (๓) ตองกําหนดเกี่ยวกับประเภทของขอมูล ลําดับความสําคัญหรือลําดับ 

ชั้นความลับของขอมูลรวมทั้งระบบชั้นการเขาถึง เวลาที่ไดเขาถึง และชองทางการเขาถึง 

 ๕.๒.๒ มีการบริหารจัดการการเขาถึงของผู ใชงาน (User Access Management)  

เพื่อควบคุมการเขาถึงระบบสารสนเทศเฉพาะผูที่ไดรับอนุญาตแลว และผานการฝกอบรมหลักสูตรการสราง

ความตระหนักเรื่องความมั่นคงปลอดภัยสารสนเทศ เพื่อปองกันการเขาถึงจากผูที่ซึ่งไมไดรับอนุญาต ดังนี้ 

  (๑) สรางความรูความเขาใจใหกับผูใชงาน เพ่ือใหเกิดความตระหนัก ความเขาใจ

ถึงภัยและผลกระทบที่เกิดจากการใชงานระบบสารสนเทศโดยไมระมัดระวัง หรือ รูเทาไมถึงการณ รวมถึง

กําหนดใหมีมาตรการเชิงปองกันตามความเหมาะสม 

  (๒) การลงทะเบียนผูใชงาน (User Registration) ตองกําหนดใหมีขั้นตอน

ปฏิบัติสําหรับการลงทะเบียนผูใชงานเม่ือมีการอนญุาตใหเขาถึงระบบสารสนเทศ และการตัดออกจากทะเบียน

ของผูใชงานเมื่อมีการยกเลิกเพิกถอนการอนุญาตดังกลาว 

  (๓) การปฏิบัติตามนโยบายควบคุมการไมทิ้งสินทรัพยสารสนเทศสําคัญ 

ไวในที่ท่ีไมปลอดภัย (Clear Desk and Clear Screen Policy) โดยตองควบคุมไมใหสินทรัพยสารสนเทศ 

เชน เอกสาร สื่อบันทึกขอมูล คอมพิวเตอร สารสนเทศ ฯลฯ อยูในภาวะเสี่ยงตอการเขาถึงโดยผูซึ่งไมมีสิทธิ 

และตองกําหนดใหผูใชงานออกจากระบบสารสนเทศเม่ือวางเวนจากการใชงาน 

  (๔) ผูใชงานอาจนําการเขารหัสมาใชกับขอมูลที่เปนความลับ โดยใหปฏิบัติ

ตามระเบียบวาดวยการรักษาความลับของทางราชการ พ.ศ. ๒๕๔๔ 

  ๕.๒.๓ มีการกําหนดหนาที่ความรับผิดชอบของผูใชงาน (User Responsibilities) 

เพื่อปองกันการเขาถึงโดยไมไดรับอนุญาต การเปดเผย การลวงรู หรือการลักลอบทําสําเนาขอมูลสารสนเทศ

และการลักขโมยอุปกรณประมวลผลสารสนเทศมีเนื้อหา ดงันี้ 

  (๑) การใชงานรหัสผาน (Password Use) กําหนดแนวปฏิบัติที่ดีสําหรับ

ผูใชงานในการกําหนดรหัสผาน การใชงานรหัสผาน และการเปลี่ยนรหัสผานที่มีคุณภาพ 

  (๒) การปองกันอุปกรณในขณะที่ไมมีผูใชงานที่อุปกรณ กําหนดแนวปฏิบัติ

ที่เหมาะสมเพื่อปองกันไมใหผูไมมีสิทธิสามารถเขาถึงอุปกรณของหนวยงานในขณะที่ไมมีผูดูแล 

  (๓) การปฏิบัติตามนโยบายควบคุมการไมทิ้งสินทรัพยสารสนเทศสําคัญ 

ไวในที่ท่ีไมปลอดภัย (Clear Desk and Clear Screen Policy) โดยตองควบคุมไมใหสินทรัพยสารสนเทศ 

เชน เอกสาร สื่อบันทึกขอมูล คอมพิวเตอร สารสนเทศ ฯลฯ อยูในภาวะเสี่ยงตอการเขาถึงโดยผูซึ่งไมมีสิทธิ

และตองกําหนดใหผูใชงานออกจากระบบสารสนเทศเม่ือวางเวนจากการใชงาน 

  (๔) ผูใชงานอาจนําการเขารหัส มาใชกับขอมูลท่ีเปนความลับ โดยใหปฏิบัติ

ตามระเบียบวาดวยการรักษาความลับของทางราชการ พ.ศ. ๒๕๔๔ 
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/เขาถึง… 

  ๕.๒.๔ มีการควบคุมการเขาถึงเครือขาย (Network Access Control) เพื่อปองกัน

การเขาถึงบริการทางเครอืขายโดยไมไดรับอนุญาต ดังนี้ 

  (๑) การใชบริการเครือขาย ตองกําหนดใหผู ใชงานสามารถเขาถึ ง 

ระบบสารสนเทศไดแตเพียงบริการที่ไดรับ 

  (๒) การยืนยันตัว บุคคลสําหรับผู ใช ท่ีอยูภายนอกหนวยงาน (User 

Authentication for External Connections) ตองมีการยืนยันตัวบุคคลกอนที่จะอนุญาตใหผู ใช ท่ีอยู

ภายนอกหนวยงานสามารถเขาใชงานเครือขายและระบบสารสนเทศของหนวยงานได 

  (๓) การปองกันอุปกรณในขณะที่ไมมีผูใชงานที่อุปกรณ กําหนดแนวปฏิบัติ

ที่เหมาะสม เพื่อปองกันไมใหผูไมมีสิทธิสามารถเขาถึงอุปกรณของหนวยงานในขณะที่ไมมีผูดูแล 

  ๕.๒.๕ มีการควบคุมการเขาถึงระบบปฏิบัติการ (Operating System Access 

Control) เพ่ือปองกันการเขาถึงระบบปฏิบัติการโดยไมไดรับอนุญาต ดังนี้ 

  (๑) กําหนดขั้นตอนปฏิบัติเพื่อการเขาใชงานที่มั่นคงปลอดภัย การเขาถึง

ระบบปฏิบัติการที่จะตองควบคุมโดยวิธีการยืนยันตัวตนที่มั่นคงปลอดภัย 

  (๒ )  ระบุและ ยืน ยันตั วตนของผู ใช งา น  (User Identification and 

Authentication) ตองกําหนดใหผูใชงานมีขอมูลเฉพาะเจาะจงซึ่งสามารถระบุตัวตนของผูใชงานและเลือกใช

ขั้นตอนทางเทคนิคในการยืนยันตัวตนท่ีเหมาะสมเพื่อรองรับการกลาวอางวาเปนผูใชงานที่ระบุถึง 

  (๓) การบริหารจัดการรหัสผาน (Password Management System)  

ตองจัดทําหรือจัดใหมีระบบบริหารจัดการรหัสผานที่สามารถทํางานเชิงโตตอบ (Interactive) หรือมีการ

ทํางานในลักษณะอัตโนมัติ ซึ่งเอ้ือตอการกําหนดรหัสผานที่มีคณุภาพ 

  (๔) การใชงานโปรแกรมอรรถประโยชน (Use of System Utilities)  

ควรจํากัดและควบคุมการใชงานโปรแกรมประเภทอรรถประโยชน เพื่อปองกันการละเมิดหรือหลีกเลี่ยง

มาตรการความมั่นคงปลอดภัยที่ไดกําหนดไวหรือที่มอียูแลว 

  (๕) เมื่อมีการวางเวนจากการใชงานในระยะเวลาหนึ่งใหยุติการใชงาน 

ระบบสารสนเทศนั้น (Session Time-Out) 

  (๖) การจํากัดระยะเวลาการเชื่อมตอระบบสารสนเทศ (Limitation of 

Connection Time) ตองจํากัดระยะเวลาในการเชื่อมตอ เพ่ือใหมีความมั่นคงปลอดภัยมากยิ่งขึ้นสําหรับ

ระบบสารสนเทศหรือโปรแกรมที่มีความเสี่ยงหรือมีความสําคัญสูง 

  ๕.๒.๖ มีการควบคุมการเขาถึงโปรแกรมประยุกต  หรือ แอปพลิเคชันและ

สารสนเทศ (Application and Information Access Control) โดยตองมีการควบคุม ดังนี้ 

  (๑) การจํากัดการเขาถึงสารสนเทศ (Information Access Restriction) 

ตองจํากัดหรือควบคุมการเขาถึงหรือเขาใชงานของผูใชงานและบุคลากรฝายสนับสนุนการเขาใชงานในการ
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/ขอ ๖… 

เขาถึงสารสนเทศและฟงกชันตาง ๆ ของโปรแกรมประยุกตหรือแอปพลิเคชัน ทั้งนี้ โดยใหสอดคลอง 

ตามนโยบายควบคุมการเขาถึงสารสนเทศท่ีไดกําหนดไว 

  (๒) ระบบซึ่งไวตอการรบกวน มีผลกระทบและมีความสําคัญตอหนวยงาน 

ตองไดรับการแยกออกจากระบบอื่น ๆ และมีความควบคุมสภาพแวดลอมของตนเองโดยเฉพาะใหมีการ

ควบคุมอุปกรณคอมพิวเตอรและสื่อสารเคลื่อนที่และการปฏิบัติงานจากภายนอกหนวยงาน (Mobile 

Computing WLAN Teleworking) 

  (๓) การควบคุมอุปกรณคอมพิวเตอรและสื่อสารเคลื่อนที่ ตองกําหนด 

แนวปฏิบัติและมาตรการที่เหมาะสมเพื่อปองกันสารสนเทศจากความเสี่ยงของการใชอุปกรณคอมพิวเตอรและ

สื่อสารเคลื่อนที่ 

  (๔) การปฏิบัติงานจากภายนอกหนวยงานโดยใช VPN ตองกําหนด 

แนวปฏิบัติแผนงานและขั้นตอนปฏิบัติเพื่อปรับใชสําหรับการปฏิบัติงานของหนวยงานภายนอกหนวยงาน 

 ๕.๒.๗ ทําระบบสํารองสําหรับระบบสารสนเทศ ตามแนวทางตอไปนี้ 

 (๑) ตองพิจารณาคัดเลือกและจัดทําระบบสํารองที่เหมาะสมใหอยูในสภาพ

พรอมใชงาน 

 (๒) ตองจัดทําแผนเตรียมความพรอมกรณีฉุกเฉินในกรณีที่ไมสามารถ

ดําเนินการดวยวิธีการทางอิเล็กทรอนิกส เพื่อใหสามารถใชงานไดตามปกติอยางตอเนื่อง โดยตองปรับปรุง 

แผนเตรียมความพรอมกรณีฉุกเฉินดังกลาวใหสามารถปรับใชไดอยางเหมาะสมและสอดคลองกับการทํางาน

ตามภารกิจ  

 (๓) ตองมีการกําหนดหนาที่และความรับผิดชอบของบุคลากรซึ่งดูแล

รับผิดชอบระบบสารสนเทศ ระบบสํารอง และจัดทําแผนเตรียมความพรอมกรณีฉุกเฉินในกรณีท่ีไมสามารถ

ดําเนินการดวยวิธีการอิเล็กทรอนิกส 

 (๔) ตองมีการทดสอบสภาพพรอมใชงานของระบบสารสนเทศ ระบบสํารอง

และระบบแผนเตรียมพรอมกรณีฉุกเฉินอยางสม่ําเสมอ ปละ ๑ ครั้ง 

  (๕) มีการปฏิบัติและทบทวนแนวทางการจัดทําระบบสํารอง ปละ ๑ ครั้ง  

  ๕.๒.๘ มีการตรวจสอบและประเมินความเสี่ยงดานสารสนเทศ โดยมีเนื้อหา ดังนี้ 

 (๑) ตองจัดใหมีการตรวจสอบและประเมินความเสี่ยงดานสารสนเทศที่อาจ

เกิดขึ้นกับระบบสารสนเทศ (Information Security Audit and Assessment) ปละ ๑ ครั้ง 

 (๒) ในการตรวจสอบและประเมินความเสี่ยงจะตองดําเนินการโดยหนวย

ตรวจสอบภายใน (Internal Auditing Unit) เพื่อใหหนวยงานไดทราบถึงระบบความเสี่ยงและระดับความ

มั่นคงปลอดภัยสารสนเทศ 
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 ขอ ๖  ตองกําหนดความรับผิดชอบที่ชัดเจน กรณีระบบคอมพิวเตอรหรือขอมูลสารสนเทศ 

เกิดความเสียหายหรืออันตรายใด ๆ แกหนวยงานหรือผูหนึ่งผูใด อันเน่ืองมาจากความบกพรอง ละเลย หรือ 

ฝาฝนการปฏิบัติตามนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศโดยกําหนดให

ผูบริหารระดับสูงท่ีมีหนาท่ีดูแลรับผิดชอบดานสารสนเทศของหนวยงานเปนผูรับผิดชอบตอความเสี่ยง  

และเสียหายหรืออันตรายที่เกิดขึ้น 

 ขอ ๗  หนวยงานภายในมหาวิทยาลัยที่ตองบริหารจัดการระบบเทคโนโลยีสารสนเทศสามารถ

กําหนดแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศของหนวยงานไดเอง ทั้งนี้ตองใหสอดคลอง

กับนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ มหาวิทยาลัยเทคโนโลยี 

ราชมงคลศรวีิชัย พ.ศ. ๒๕๖๖ 

 ขอ ๘  ผูใชงานทุกระดับจะตองทราบและยึดถือปฏิบัติตามนโยบายและแนวปฏิบัติในการรักษาความ

มั่นคงปลอดภัยดานสารสนเทศมหาวิทยาลัยโดยเครงครัด เพ่ือใหระบบสารสนเทศมีความมั่นคงและปลอดภัย 

ผูใชงานตองตระหนักและปฏิบัติตามกฎหมายใด ๆ ที่ไดประกาศใชในประเทศไทย รวมทั้งกฎระเบียบ 

ขอบังคับ ประกาศ หรือคําสั่งใดของมหาวิทยาลัย และขอตกลงระหวางประเทศอยางเครงครัด หากผูใชงานฝา

ฝน จะตองถูกลงโทษตามระเบียบ และกฎหมายที่เก่ียวของตอไป 

 ขอ ๙  ใหสํานักวิทยบริการและเทคโนโลยีสารสนเทศ เปนผูรับผิดชอบดําเนินการใหเปนไปตาม

ประกาศนี้ และกําหนดใหทบทวนนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ 

ใหเปนปจจุบันอยางนอยปละ ๑ ครั้ง 

 ขอ ๑๐  เพื่อใหบรรลุตามวัตถุประสงคในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ ใหถือ

ปฏิบัติตามแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ ของมหาวิทยาลัยเปนไปตามเอกสาร 

ที่แนบทายประกาศน้ี 

 

     ประกาศ ณ วันท่ี        เดอืน กันยายน พ.ศ. ๒๕๖๖ 

 

 

 

                  

 
(ศาสตราจารยสวุจัน  ธัญรส) 

อธิการบดีมหาวิทยาลัยเทคโนโลยีราชมงคลศรีวิชัย 

ราง/พมิพ................................ 

ตรวจ...................................... 



 

 

 

 

 

 

 

 

 

 

เอกสารแนบทายประกาศ 

 



๑ 

 

 

 

 

 

 

 

 

 

 

 

 

 

แนวนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ 

มหาวิทยาลัยเทคโนโลยีราชมงคลศรีวิชัย พ.ศ. ๒๕๖๖ 

 

 

 

 

 

 

 

 

 

 

 

 



 

สารบัญ 

   หนา 

ความเปนมา ๓ 

คํานิยาม ๕ 

สวนที่ ๑ นโยบายควบคุมการเขาถึงและการใชงานระบบสารสนเทศ ๙ 

 ๑. การควบคุมและการเขาใชระบบสารสนเทศของมหาวิทยาลัย (information access control)  

 ๒. การบริหารจัดการการเขาถึงของผูใชงาน (user access management)  

 ๓. การกําหนดหนาที่ความรับผิดชอบของผูใชงาน (user responsibilities)  

 ๔. การควบคุมการเขาถึงระบบเครอืขาย (network access control)  

 ๕. การควบคุมการเขาถึงระบบปฏิบัติการ (operating system access control)  

 ๖. การเขาถึงโปรแกรมประยุกตและระบบสารสนเทศ (application and information access 

control) 
 

 ๗. การใชงานอินเทอรเน็ต  

 ๘. การพัฒนาระบบสารสนเทศ  

 ๙. การใชงานคอมพิวเตอรสวนบุคคล  

 ๑๐. การเขาถึงเครื่องคอมพิวเตอรแมขาย  

สวนที่ ๒ นโยบายการจัดทาํระบบสํารองสารสนเทศ  ๒๕ 

สวนที่ ๓ นโยบายการตรวจสอบและประเมินความเสี่ยงสารสนเทศ ๒๗ 

สวนที่ ๔ นโยบายการสรางความตระหนักในเรื่องความมั่นคงปลอดภัยดานสารสนเทศ ๒๙ 

 

 

 

 

 

 

 

 

 

 



 

๓ 

ความเปนมา 

๑. หลักการและเหตุผล 

ตามที่พระราชกฤษฎีกากําหนดหลักเกณฑและวิธีการในการทําธุรกรรมทางอิเล็กทรอนิกสภาครัฐ  

พ.ศ. ๒๕๔๙ กําหนดใหหนวยงานของรัฐตองจัดทํานโยบายและแนวทางปฏิบัติในการรักษาความมั่นคง

ปลอดภัยดานสารสนเทศ เพ่ือใหเกิดการดําเนินกิจกรรมหรือการใหบริการตาง ๆ มีความมั่นคงปลอดภัย เชื่อถือได 

มหาวิทยาลัยเทคโนโลยีราชมงคลศรวีิชัย ไดกําหนดแนวนโยบายและแนวปฏิบัติการรักษาความมั่นคงปลอดภัย

ดานสารสนเทศข้ึน เพื่อใหระบบเทคโนโลยีสารสนเทศของมหาวิทยาลัยเทคโนโลยีราชมงคลศรีวิชัยเปนไป

อยางเหมาะสม มีประสิทธิภาพ ครอบคลุมดานการรักษาความมั่นคงปลอดภัยใหสามารถดําเนินงานไดอยาง

ตอเนื่อง ปองกันภัยคุกคามตาง ๆ และการปฏิบัติตามเจตนารมณของพระราชกฤษฎีกาดังกลาวไดอยางถูกตอง

และเหมาะสม รวมถึงไดเตรียมความพรอมตามกฎหมายและประกาศดานเทคโนโลยีสารสนเทศอื่น ๆ  

ที่เก่ียวของรวมถึงการปองกันปญหาท่ีอาจเกิดขึ้นจากการใชงานระบบเทคโนโลยีสารสนเทศในลักษณะ 

ที่ไมถูกตอง ตลอดจนการถูกคุกคามจากภัยตาง ๆ  

 

๒. วัตถุประสงคและขอบเขต 

๒.๑ เพื่อใหเกิดความเช่ือมั่นและมีความมั่นคงปลอดภัยในการใชงานระบบเทคโนโลยีสารสนเทศหรือระบบ

เครือขายคอมพิวเตอรของมหาวิทยาลัย รวมทั้งมีการคุมครองขอมูลสวนบุคคลอยางเปนรูปธรรมทําให

ดําเนินงานไดอยางมีประสิทธิภาพและประสิทธิผล 

๒.๒ เพื่อเผยแพรใหบุคลากรทุกคนทุกระดับในมหาวิทยาลัยไดรับทราบและตองถือปฏิบัติตามนโยบายนี้

อยางเครงครัด 

๒.๓ เพื่อกําหนดมาตรฐานแนวทางปฏิบั ติใหผูบริหาร บุคลากร ผูดูแลระบบ และบุคคลภายนอก  

ที่ปฏิบัติงานใหกับมหาวิทยาลัย ตระหนักถึงความสําคัญของการรักษาความมั่นคงปลอดภัยในการใชงานระบบ

เทคโนโลยีสารสนเทศของมหาวิทยาลัยและตระหนักถึงความสําคัญของขอมูลสวนบุคคล สําหรับการ

ดําเนินงานและปฏิบัติตามอยางเครงครัด 

๒.๔ การกําหนดความรับผิดชอบ กรณีระบบคอมพิวเตอร  ขอมูลสารสนเทศและขอมูลสวนบุคคล  

เกิดความเสียหายหรืออันตรายใด ๆ แกมหาวิทยาลัยหรือผูหนึ่งผูใด อันเนื่องมาจากความบกพรอง ละเลย หรือฝาฝน

การปฏิบัติตามนโยบายและแนวทางปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศและการคุมครอง

ขอมูลสวนบุคคล กําหนดใหผูบริหารระดับสูงสุด (CEO) เปนผูรับผิดชอบตอความเสี่ยง ความเสียหาย หรือ

อันตรายที่เกิดขึ้น 

๒.๕ นโยบายนี้ตองมีการดําเนินการตรวจสอบ ประเมิน รวมทั้ งปรับปรุงนโยบายและขอปฏิบัติ  

ตามระยะเวลา ๑ ครั้งตอปใหมีความทันสมัยอยูเสมอ 
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๓. เปาหมาย 

เปาหมายในการจัดทําแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศของมหาวิทยาลัย

เทคโนโลยีราชมงคลศรวีิชัยมีรายละเอียดดังตอไปนี้ 

๓.๑ สงเสริมและสนับสนุนการรักษาความม่ันคงปลอดภัยดานสารสนเทศใหตอบสนองตอพันธกิจและ

นโยบายของมหาวิทยาลัย 

๓.๒ เผยแพรความรู ความเขาใจเพื่อสรางความตระหนักใหบุคลากรและผูเก่ียวของทุกระดับทั้งของ

มหาวิทยาลัยและหนวยงานท่ีเก่ียวของ 

๓.๓ ติดตามตรวจสอบการดําเนินการและปรับปรุงแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคง

ปลอดภัยดานสารสนเทศใหสอดคลองตามการเปลี่ยนแปลงท่ีเกิดขึ้น 

๓.๔ กํากับดูแลการดําเนินงานเพื่อบริหารจัดการใหระบบเทคโนโลยีสารสนเทศมีความถูกตองสมบูรณและ

พรอมใชงานอยูเสมอ 

 

๔. องคประกอบของนโยบาย 

 นโยบายในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ มหาวิทยาลัยเทคโนโลยีราชมงคลศรีวิชัย 

จัดทําเพื่อกําหนดแนวทางและวิธีการปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศใหสอดคลองและ

เปนไปตามนโยบายที่กําหนดไว โดยมีรายละเอียดดังตอไปนี้ 

 สวนท่ี ๑ นโยบายควบคุมการเขาถึงและการใชงานระบบสารสนเทศ 

๑. การควบคุมและการเขาใชระบบสารสนเทศของมหาวิทยาลัย (information access control) 

๒. การบริหารจัดการการเขาถึงของผูใชงาน (user access management) 

๓. การกําหนดหนาที่ความรับผิดชอบของผูใชงาน (user responsibilities) 

๔. การควบคุมการเขาถึงระบบเครือขาย (network access control) 

๕. การควบคุมการเขาถึงระบบปฏิบัติการ (operating system access control)  

๖. การเขาถึงโปรแกรมประยุกตและระบบสารสนเทศ (application and information 

access control) 

๗. การใชงานอินเทอรเน็ต 

๘. การพัฒนาระบบสารสนเทศ 

๙. การใชงานคอมพิวเตอรสวนบุคคล 

๑๐. การเขาถึงเครื่องคอมพิวเตอรแมขาย 

 สวนท่ี ๒ นโยบายการจัดทําระบบสํารองสารสนเทศ 

 สวนท่ี ๓ นโยบายการตรวจสอบและประเมินความเสี่ยงสารสนเทศ 

 สวนท่ี ๔ นโยบายการสรางความตระหนักในเรื่องความมั่นคงปลอดภัยดานสารสนเทศ 
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คํานิยาม 

๑. มหาวิทยาลัย หมายถึง มหาวิทยาลัยเทคโนโลยีราชมงคลศรีวิชัย 

๒. หนวยงานภายใน หมายถึง หนวยงานตามโครงสรางนอกโครงสรางมหาวิทยาลัยที่ถูกจัดตั้งข้ึนโดย 

มีภารกิจและหนาที่ท่ีชัดเจน 

๓. หนวยงานภายนอก หมายถึง หนวยงานเอกชนและหนวยงานราชการภายนอกที่มหาวิทยาลัยเทคโนโลยี

ราชมงคลศรีวิชัย อนุญาตใหมีสิทธิ์ในการเขาถึงและใชงานขอมูลหรือทรัพยสินตาง ๆ ของหนวยงาน โดยจะ

ไดรับสิทธิ์ในการใชระบบตามอํานาจหนาที่และตองรับผิดชอบในการรักษาความลับของขอมูล 

๔. ผูบังคับบัญชา หมายถึง ผูมีอํานาจสั่งการตามโครงสรางการบริหารของมหาวิทยาลัย 

๕. ผูพฒันาระบบ หมายถึง ผูซึ่งไดรับมอบหมายใหรับผิดชอบในการพัฒนาระบบสารสนเทศ 

๖. เจาของขอมูล หมายถึง ผู ไดรับมอบอํานาจจากผูบังคับบัญชาใหรับผิดชอบขอมูลของระบบงาน  

โดยเจาของขอมูลเปนผูรับผิดชอบขอมูลนั้น ๆ หรือไดรับผลกระทบโดยตรงหากขอมูลเหลาน้ันเกิดสูญหาย 

๗. ผูใชงาน หมายถึง บุคคลที่ไดรับอนุญาต (Authorized User) ใหสามารถเขาใชงาน บริหาร หรือดูแลรักษา

ระบบสารสนเทศของมหาวิทยาลัย โดยมีสิทธิ์และหนาที่ขึ้นอยูกับบทบาท (Role) ท่ีมหาวิทยาลัยกําหนดไว ดังนี้ 

๗.๑ ผูบริหาร หมายถึง อธิการบดี รองอธิการบดี ผูชวยอธิการบดี คณบดี ผูอํานวยการสํานัก/สถาบัน/กอง 

และหัวหนาหนวยงานภายในมหาวิทยาลัย 

๗.๒ ผูดูแลระบบ (System Administrator) หมายถึง เจาหนาที่ท่ีไดรับมอบหมายจากผูบังคับบัญชา 

ใหมีหนาท่ีรับผิดชอบในการดูแลรักษาระบบคอมพิวเตอร ระบบเครือขาย ระบบสารสนเทศ โปรแกรม

คอมพิวเตอร ฐานขอมูลคอมพิวเตอร 

๗.๓ บุคลากร หมายถึง ขาราชการ พนักงานราชการ พนักงานมหาวิทยาลัย ลูกจางประจํา ลูกจางชั่วคราว และ

ลูกจางจางเหมาบริการ  

๗.๔ นักศึกษา หมายถึง นักศึกษาของมหาวิทยาลัยเทคโนโลยีราชมงคลศรวีิชัย 

๗.๕ บุคคลภายนอก หมายถึง เจาหนาที่จากหนวยงานภายนอกที่ปฏิบัติงานรวมกับมหาวิทยาลัย 

๘. การรักษาความมั่นคงปลอดภัย หมายถึง การรักษาความมั่นคงปลอดภัยสําหรับระบบเทคโนโลยี

สารสนเทศของมหาวิทยาลัย 

๙. มาตรฐาน (Standard) หมายถึง บรรทัดฐานท่ีบังคับใชในการปฏิบัติการจริงเพื่อใหไดตามวัตถุประสงค

หรือเปาหมาย 

๑๐. วิธีการปฏิบัติ (Procedure) หมายถึง รายละเอียดที่บอกขั้นตอนเปนขอ ๆ ท่ีตองนํามาปฏิบัติ เพื่อให

ไดมาซึ่งมาตรฐานท่ีไดกําหนดไวตามวัตถุประสงค 

๑๑. แนวทางปฏิบัติ (Guideline) หมายถึง แนวทางที่ควรปฏิบัติเพื่อใหสามารถบรรลุเปาหมายตามการ

รักษาความปลอดภัยดานสารสนเทศ 

๑๒. สิทธิ์ของผูใชงาน หมายถึง สิทธิ์ทั่วไป สิทธิ์จําเพาะ สิทธิ์พิเศษ และสิทธิ์อื่นใดที่เก่ียวของกับระบบ

สารสนเทศของหนวยงาน 



๖ 

๑๓. สินทรัพย หมายถึง ขอมูล สารสนเทศ และสินทรัพยดานระบบคอมพิวเตอร ระบบเครือขาย ระบบสารสนเทศ

และการสื่อสารของหนวยงาน เชน อุปกรณระบบเครือขาย ซอฟตแวรที่มีลิขสิทธิ์หรือสิ่งอ่ืนใดก็ตาม 

ที่มีคุณคาตอหนวยงาน เปนตน 

๑๔. การเขาถึงหรือควบคุมการใชงานสารสนเทศ หมายถึง การอนุญาต การกําหนดสิทธิ์หรือการมอบอํานาจ

ใหผูใชงานและบุคคลทั่วไป เขาถึงหรือใชงานระบบเทคโนโลยีสารสนเทศ อันไดแก ระบบเครือขาย ระบบ

สารสนเทศ ตลอดจนการกําหนดขอปฏิบัติเก่ียวกับการเขาถึงโดยมิชอบเอาไวดวย 

๑๕. ความม่ันคงปลอดภัยดานสารสนเทศ หมายถึง การดํารงไวซึ่งความลับ (Confidentiality) ความถูกตอง

ครบถวน (Integrity) และสภาพพรอมใชงาน (Availability) ของสารสนเทศรวมท้ังคุณสมบัติอ่ืน ไดแกความ

ถูกตองแทจริง  (Authenticity)  ความรับผิด (Accountability)  การห ามปฏิเสธความรับผิด  (Non-

Repudiation) และความนาเชื่อถือ (Reliability) 

๑๖. สถานการณดานความมั่นคงปลอดภัยที่ไมพึงประสงคหรือไมอาจคาดคิด หมายถึง สถานการณดาน

ความมั่นคงปลอดภัยที่ไมพึงประสงคหรือไมอาจคาดคิด ซึ่งอาจทําใหระบบของหนวยงานถูกบุกรุกหรือโจมตี

และความมั่นคงปลอดภัยถูกคุกคาม 

๑๗. ขอมูลคอมพิวเตอร หมายถึง ขอมูล ขอความ คําสั่ง ชุดคําสั่ง หรือสิ่งอื่นใดบรรดาที่อยูในระบบ

คอมพิวเตอร ในสภาพที่ระบบคอมพิวเตอรอาจจะประมวลผลไดและใหหมายความรวมถึงขอมูลอิเล็กทรอนิกส

ตามกฎหมายวาดวยธุรกรรมทางอิเล็กทรอนิกส 

๑๘. สารสนเทศ (Information) หมายถึง ขอเท็จจริงที่ไดจากขอมูลนํามาผานการประมวลผล การจัด

ระเบียบใหขอมูลซึ่งอาจอยูในรูปของตัวเลข ขอความ หรือภาพกราฟก ใหเปนระบบที่ผูใชสามารถเขาใจไดงาย 

และสามารถนําไปใชประโยชนในการบริหาร การวางแผน การตดัสินใจ และอื่น ๆ 

๑๙. ระบบคอมพิวเตอร หมายถึง อุปกรณหรือชุดอุปกรณทางคอมพิวเตอรที่เชื่อมการทํางานเขาดวยกัน  

โดยไดมีการกําหนดคําสั่ง ชุดคําสั่ง หรือสิ่งอื่นใด และแนวทางปฏิบัติงานใหอุปกรณหรือชุดอุปกรณ 

ทําหนาท่ีประมวลผลขอมูลตามคําสั่งหรือโดยอัตโนมัติ 

๒๐. ระบบเครือขาย (Network System) หมายถึง ระบบที่สามารถใชในการติดตอสื่อสารหรือการรับ-สง

ขอมูลและสารสนเทศระหวางระบบคอมพิวเตอรตาง ๆ ของมหาวิทยาลัยได เชน ระบบแลน ระบบอินทราเน็ต 

ระบบอินเทอรเน็ต เปนตน 

๒๐.๑ ระบบแลนและระบบอินทราเน็ต หมายถึง ระบบเครือขายภายในหนวยงานหรือระหวางหนวยงาน

ภายในมหาวิทยาลัยเปนระบบเครือขายที่มีจุดประสงคเพื่อการติดตอสื่อสารหรือการรับสงขอมูลและ

สารสนเทศภายในมหาวิทยาลัย 

๒๐.๒ ระบบอินเทอรเน็ต หมายถึง ระบบเครือขายภายนอกทั่วโลกที่เชื่อมตอเขากับระบบเครือขาย 

ของมหาวิทยาลัย  

๒๑. จดหมายอิเล็กทรอนิกส (e-Mail) หมายถึง ระบบที่ บุคคลใชในการรับ-สงขอความระหวางกัน 

โดยผานเครื่องคอมพิวเตอรและระบบเครือขายที่เชื่อมโยงถึงกัน ขอมูลท่ีสงเปนไดทั้งตัวอักษร อักขระ ตัวเลข

ภาพถาย ภาพกราฟก ภาพเคลื่อนไหว และเสียง โดยผูสงสามารถสงขาวสารไปยังผูรับคนเดียวหรือหลายคน 
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ดวยมาตรฐานที่ใชในการรับ-สงขอมูลชนิดนี้ ไดแก เกณฑวิธีถายโอนไปรษณียอยางงาย (SMTP) เกณฑวิธีการ

รับไปรษณียรุนสาม (POP3) และเกณฑวิธีการเขาถึงขอความอินเทอรเน็ต (IMAP) เปนตน ซึ่งชื่อที่ใชในการ

รับ-สงจดหมายอิเล็กทรอนิกสประกอบดวย ๒ สวน คือ ชื่อผู ใชงานและชื่อโดเมน โดยมีรูปแบบดังนี้ 

User@rmutsv.ac.th, User@rmutsvmail.com และ User@ms.rmutsv.ac.th  

๒๒. บัญชีผูใชงาน (Username) หมายถึง บัญชีผูใชงานที่มหาวิทยาลัยออกใหเพื่อใชพิสูจนยืนยันตัวบุคคล

ในการเขาใชงานระบบเครือขายหรือระบบสารสนเทศตาง ๆ ของมหาวิทยาลัย ประกอบดวยชุดตัวอักษรหรือ

อักขระหรือตัวเลขที่ใชเพื่อระบุถึงบุคคลหรือตัวตนของผูใชงาน เพื่อควบคุมการเขาถึงขอมูลและระบบ

เครือขายที่มีการกําหนดสิทธิ์การใชงานไว 

๒๓. รหัสผาน (Password) หมายถึง ตัวอักษรหรืออักขระหรือตัวเลขที่ใชเปนเครื่องมือในการตรวจสอบ 

ยืนยันตัวบุคคลในการควบคุมการเขาถึงขอมูลและระบบเครือขาย 

๒๔. การเขารหัสลับ (Encryption) หมายถึง การนําขอมูลมาเขารหัสลับเพื่อปองกันการลักลอบเขามาใชขอมูล 

ผูที่สามารถเปดใชขอมูลที่เขารหัสลับไวจะตองมีโปรแกรมถอดรหัสลับเพื่อใหขอมูลกลับมาใชไดตามปกติ 

๒๕. อุปกรณจัดเสนทาง (Router) หมายถึง อุปกรณที่ใชในระบบเครือขายที่ทําหนาที่จัดเสนทางและ 

การคนหาเสนทางเพื่อใชในการรับสงขอมูลคอมพิวเตอรตอไปยังระบบเครือขายอื่น ๆ 

๒๖. การพิสูจนตัวจริง (Authentication) หมายถึง ขั้นตอนในการพิสูจนตัวตนของผูใชงานระบบ

สารสนเทศ เพื่อรักษาความปลอดภัยในการเขาใชระบบสารสนเทศ โดยใชชื่อผูใชและรหัสผาน เปนตน 

๒๗. ชุดคําสั่งไมพึงประสงค หมายถึง ชุดคําสั่งที่มีผลทําใหคอมพิวเตอร หรือระบบคอมพิวเตอรหรือชุดคําสั่งอ่ืน

เกิดความเสียหาย โดยการทําลาย เปลี่ยนแปลง เพ่ิมเตมิ และทําใหปฏิบัติงานไมตรงตามคําสั่งท่ีกําหนดไว 

๒๘. สํานักวิทยบริการฯ หมายถึง สํานักวิทยบริการและเทคโนโลยีสารสนเทศเปนหนวยงานภายใน 

ที่ใหบริการระบบเทคโนโลยีสารสนเทศ ใหคําปรึกษา พัฒนาปรับปรุง บํารุงรักษาระบบคอมพิวเตอร และ

เครือขายภายในมหาวิทยาลัย 

๒๙. ขอมูล (Data) หมายถึง ขาวสาร เอกสาร ขอเท็จจริงเก่ียวกับบุคคล สิ่งของหรือเหตุการณที่มีอยูในรูป

ของตัวอักษร อักขระ ตัวเลข ภาษา ภาพ เสียง สัญลักษณตาง ๆ ที่มีความหมายเฉพาะตัว 

๓๐. ระบบสารสนเทศ (Information System) หมายถึง ระบบคอมพิวเตอรที่ประกอบดวยสวนตาง ๆ 

ได แก  ชุดคํ าสั่ งคอมพิว เตอร  ระบบเครือข าย  ฐ านขอมู ลคอมพิว เตอร  และ บุคคลที่ เ ก่ียวขอ ง  

ทุกองคประกอบน้ีทํางานรวมกันเพื่อกําหนด รวบรวม จัดเก็บขอมูล เปดเผยและแจกจายขอมูล ประมวลผล

ขอมูลเพ่ือสรางสารสนเทศ และสงผลลัพธหรือสารสนเทศที่ไดใหผูใชงานเพ่ือชวยสนับสนุนการทํางาน 

การตัดสินใจ การวางแผน การบริหาร การควบคุม การวิเคราะหและติดตามผลการดําเนินงานขององคกร 

๓๑. พื้นที่ใชงานระบบสารสนเทศ (Information System Workspace) หมายถึง พื้นที่ ท่ีหนวยงาน

ภายในอนุญาตใหมีการใชงานระบบสารสนเทศ โดยแบงเปน 

 ๓๑.๑ พื้นที่ทํางานท่ัวไป (General Working Area) หมายถึง พื้นที่ติดตั้งเครื่องคอมพิวเตอรสวนบุคคล 

และคอมพิวเตอรพกพาที่ประจําโตะทํางาน 



๘ 

 ๓๑.๒ พื้นท่ีทํางานของผูดูแลระบบ (System Administrator Area) หมายถึง พื้นที่ทํางานของผูดูแล

ระบบ เชน หองศูนยขอมูล (Data Center) หองปฏิบัติงานของผูดูแลระบบ 

 ๓๑.๓ พื้นที่ติดตั้งอุปกรณระบบเทคโนโลยีสารสนเทศหรือระบบเครือขาย (IT Equipment or Network Area) 

หมายถึง พ้ืนทีท่ี่มีการติดตั้งอุปกรณระบบเทคโนโลยีสารสนเทศหรอืระบบเครือขายตามอาคารตาง ๆ เชน บริเวณ

พื้นที่การติดตั้งตูจัดเก็บอุปกรณระบบเครือขาย เปนตน 

 ๓๑.๔ พื้นที่จัดเก็บขอมูลคอมพิวเตอร (Data Storage Area) หมายถึง พื้นที่ ในการจัดเก็บขอมูล 

บนเครื่องคอมพิวเตอร 

 ๓๑.๕ พื้นที่ใชงานระบบเครือขายไรสาย (Wireless LAN Coverage Area) หมายถึง พื้นท่ีที่สามารถใช

งานระบบเครือขายไรสายที่มหาวิทยาลัยเปดใหบริการ 

๓๒. ระบบบัญชีผูใชงาน หมายถึง ระบบสารสนเทศท่ีใชในการบริหารจัดการเก่ียวกับบัญชีผู ใชงาน  

ซึ่งมหาวิทยาลัยมอบหมายใหหนวยงานที่เก่ียวของพัฒนาขึ้น 

๓๓. เหตุการณดานความม่ันคงปลอดภัยดานสารสนเทศ หมายถึง กรณีท่ีระบุการเกิดเหตุการณ สภาพการ

บริการของระบบสารสนเทศ หรือระบบเครือขายที่แสดงใหเห็นความเปนไปไดท่ีจะเกิดการฝาฝนนโยบายการ

รักษาความมั่นคงปลอดภัยดานสารสนเทศ หรือมาตรการปองกันท่ีลมเหลว หรือเหตุการณอันไมพึงประสงค 

ไมคาดคิด ที่เก่ียวของกับความมั่นคงปลอดภัยดานสารสนเทศ ภัยที่เกิดจากเจาหนาที่หรือบุคลากรของ

หนวยงาน ภัยที่เกิดจากชุดคําสั่งหรือซอฟตแวร ภัยที่เกิดจากไฟไหมหรือระบบไฟฟา และภัยจากนํ้าทวม เปนตน 

๓๔. สื่อบันทึกกระเปาหิ้วหรือพกพา (Portable Media) หมายถึง สื่ออิเล็กทรอนิกสที่ใชในการบันทึกหรือ

จัดเก็บขอมูลคอมพิวเตอร เชน แผนซีดี แผนดิจิทัลอเนกประสงคหรอืดีวีดี หนวยเก็บขอมูลแฟลซ หนวยขับแฟลซ 

จานบันทึกแบบแข็งภายนอก เปนตน 

๓๕. ผูใหบริการภายนอก หมายถึง องคกรหรือหนวยงานภายนอกที่มหาวิทยาลัยติดตอใชบริการในดานตาง ๆ 

๓๖. เจาหนาที่สารสนเทศ หมายถึง ผูที่ไดรับมอบหมายใหดูแลรับผิดชอบเกี่ยวกับงานดานสารสนเทศ 

๓๗. ผูตรวจสอบระบบสารสนเทศ หมายถึง ผูท่ีมีความรูความเขาใจในข้ันตอนกระบวนการตรวจสอบระบบ

สารสนเทศ (IT Audit Technical Know-how) ในระบบที่ตองเขาไปตรวจสอบท่ีไดรับมอบหมายจากผูมี

อํานาจในองคกรภายในหรือภายนอกมีหนาที่ตรวจสอบระบบสารสนเทศเทานั้น 
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สวนที่ ๑ 

นโยบายควบคุมการเขาถึงและการใชงานระบบสารสนเทศ 

วัตถุประสงค 

 เพื่อกําหนดเปนมาตรการควบคุมและปองกันในการรักษาความมั่นคงและปลอดภัยท่ีเก่ียวของกับการ

ควบคุม การกําหนดสิทธ์ิ การกําหนดระดับชั้น การกําหนดลําดับชั้น การกําหนดประเภทขอมูล เวลาท่ีเขาถึง

และชองทางที่เขาถึง รวมทั้งแนวทางในการพัฒนาระบบสารสนเทศและอุปกรณในการประมวลผล เพ่ือใหเกิด

ความชัดเจนและมีความม่ันคงปลอดภัยในการใชงานระบบสารสนเทศ 

 

ผูรับผิดชอบ 

๑. สํานักวิทยบริการฯ  

๒. ผูดูแลระบบหรือผูที่ไดรับมอบหมาย 

๓. หนวยงานหรือเจาของระบบสารสนเทศ 

๔. เจาของขอมูล  

 

อางอิงมาตรฐาน 

มาตรฐานการรักษาความมั่นคงปลอดภัยในการประกอบธุรกรรมทางอิเล็กทรอนิกส (V2.5) 

 

แนวทางปฏิบัติ  

 ๑. การควบคุมและการเขาใชระบบสารสนเทศของมหาวิทยาลัย (information access control) 

  ๑.๑ การกําหนดสิทธ์ิเขาใชระบบสารสนเทศของมหาวิทยาลัย ดังน้ี   

   ๑.๑.๑ สิทธิ์อานอยางเดียว 

   ๑.๑.๒ สิทธิ์การสรางขอมลู 

   ๑.๑.๓ สิทธิ์การปอนขอมูล 

   ๑.๑.๔ สิทธิ์การแกไขขอมูล 

   ๑.๑.๕ สิทธิ์การลบขอมูล 

   ๑.๑.๖ สิทธิ์การจัดการสิทธิ์ผูใชงาน 

   ๑.๑.๗ สิทธิ์การอนุมัติ/อนุญาต 

   ๑.๑.๘ ไมมีสิทธิ์ 

  ๑.๒ การกําหนดประเภทขอมูลในระบบสารสนเทศของมหาวิทยาลัย ดังนี้ 

   ๑.๒.๑ ขอมูลดานการใหบริการและประชาสัมพันธ 

   ๑.๒.๒ ขอมูลดานการจัดการและปฏิบัติงาน ไดแก บันทึกขอความ ขอมูลดานการเรียนการสอน 

หลักสูตร การวิจัย และการบริการวิชาการ เปนตน 



๑๐ 

  ๑.๓ การกําหนดลําดับชั้นของขอมูลของมหาวิทยาลัย ดังนี้ 

   ๑.๓.๑ เปดเผยได หมายถึง ขอมูลที่เปดเผยไดทั้งภายในและภายนอกมหาวิทยาลัย 

   ๑.๓.๒ สวนบุคคล หมายถึง ใชเฉพาะตัวบุคคล บุคลากร หรือหนวยงานท่ีดูแลขอมูลน้ัน 

   ๑.๓.๓ ใชภายในเทานั้น หมายถึง ขอมูลท่ีสื่อสารกันในกลุมยอยหรือระหวางคณะ/หนวยงาน 

หรือขอมูลท่ีเผยแพรเฉพาะภายในมหาวิทยาลัย 

   ๑.๓.๔ ลับ หมายถึง ขอมูลที่รูเฉพาะผูที่เปนเจาของหรือผูที่มีหนาที่เก่ียวของโดยตรง โดยมีลําดับชั้น

ดังน้ี 

   ๑.๓.๔.๑ ลับที่สุด หมายถึง หากเปดเผยทั้งหมดหรือเพียงบางสวนจะกอใหเกิดความเสียหาย

อยางรายแรงที่สุด 

   ๑.๓.๔.๒ ลับมาก หมายถึง หากเปดเผยทั้งหมดหรือเพียงบางสวนจะกอใหเกิดความเสียหาย

อยางรายแรง 

    ๑.๓.๔.๓ ลับ หมายถึง หากเปดเผยทั้งหมดหรือเพียงบางสวนจะกอใหเกิดความเสียหาย 

  ๑.๔ การควบคุมระดับชั้นการเขาถึงใหเหมาะสมตามบทบาทของมหาวิทยาลัย ดังนี้ 

   ๑.๔.๑ ระดับผูบริหาร 

   ๑.๔.๒ ระดับผูปฏิบัติงาน 

   ๑.๔.๓ ระดับผูดูแลระบบหรือผูที่ไดรับมอบหมาย 

   ๑.๔.๔ ระดับบุคลากร 

   ๑.๔.๕ ระดับนักศึกษา 

   ๑.๔.๖ ระดับบุคคลภายนอก 

  ๑.๕ กําหนดชั้นการเขาถึงขอมูลและสารสนเทศของมหาวิทยาลัย 

   ๑.๕.๑ การเขาถึงสําหรับผูบริหาร 

   ๑.๕.๒ การเขาถึงสําหรับผูปฏิบัติงาน 

   ๑.๕.๓ การเขาถึงสําหรับผูดูแลระบบหรือผูที่ไดรับมอบหมาย 

   ๑.๕.๔ การเขาถึงสําหรับบุคลากร 

   ๑.๕.๕ การเขาถึงสําหรับนักศึกษา 

   ๑.๕.๖ การเขาถึงสําหรับบุคคลภายนอก 

 

  ๑.๖ การแบงระดับชั้นการเขาถึงขอมูลและสารสนเทศของมหาวิทยาลัย 

   ๑.๖.๑ ผูบริหารเขาถึงไดตามอํานาจหนาท่ีและลําดับชั้นการบังคับบัญชาในหนวยงานนั้น 

   ๑.๖.๒ ผูปฏิบัติงานเขาถึงไดตามหนาที่ท่ีไดรับมอบหมาย 

   ๑.๖.๓ ผูดูแลระบบหรือผูที่ไดรับมอบหมาย มีสิทธิ์ในการบริหารจัดการระบบและเขาถึงขอมูล

ตามที่ไดรบัมอบหมาย ตามอํานาจหนาที่ 



๑๑ 

   ๑.๖.๔ บุคลากรเขาถึงไดเฉพาะขอมูลที่ไดรับอนุญาตใหเขาถึงได และสามารถดู เขียน แกไข และ

ลบขอมูลเฉพาะที่ตนเองสรางขึ้นเทานั้น 

   ๑.๖.๕ นักศึกษาเขาถึงไดเฉพาะขอมูลที่ไดรับอนุญาตใหเขาถึงได และสามารถดู เขียน แกไข 

และลบขอมูลเฉพาะที่ตนเองสรางขึ้นเทานั้น 

   ๑.๖.๖ บุคคลภายนอกเขาถึงไดเฉพาะขอมูลที่ไดรับอนุญาตใหเขาถึงไดเทานั้น 

   ๑.๖.๗ การกําหนดสิทธิ์พิเศษสามารถทําไดเมื่อไดรับอนุมัติจากผูมีอํานาจหรือเจาของขอมูลเทานั้น 

   ๑.๖.๘ การมอบอํานาจในการเขาถึงสามารถดําเนินการไดเม่ือไดรับความยินยอมจากเจาของสิทธ์ิ

หรือหนวยงานหลักเทานั้น 

  ๑.๗ เวลาที่เขาถึง ดังนี้ 

   ๑.๗.๑ ระบบงานบริการ (Front Office) สําหรับผูใชงานทั่วไปสามารถเขาถึงไดตลอดเวลา 

   ๑.๗.๒ ระบบงานภายใน (Back Office) สําหรับผูใชงานสามารถเขาถึงได ดังนี้ 

    ๑.๗.๒.๑ เวลาราชการ ตั้งแตเวลา ๐๘.๓๐ – ๑๖.๓๐ น. 

    ๑.๗.๒.๒ เวลานอกราชการ ตั้งแตเวลา ๑๖.๓๑ – ๐๘.๒๙ น. 

    ๑.๗.๒.๓ วันหยุดราชการ ไดแก วันเสาร วันอาทิตย และวันหยุดนักขัตฤกษ 

    ๑.๗.๒.๔ การเขาถึงในชวงเวลาพิเศษ หรือจําเพาะเจาะจง หรือกําหนดจํานวนระยะเวลา

การเขาถึง 

  ๑.๘ ชองทางการเขาถึง ดังนี้ 

   ๑.๘.๑ ผูใชงานเขาใชบริการผานระบบอินทราเน็ตของมหาวิทยาลัย ไดตลอด ๒๔ ชั่วโมง ไดแก

ชองทาง 

    ๑.๘.๑.๑ ระบบเครือขายไรสาย 

    ๑.๘.๑.๒ ระบบเครือขายสายสัญญาณ 

   ๑.๘.๒ ผูใชงานเขาใชบริการผานระบบอินเทอรเน็ตของมหาวิทยาลัย สามารถเขาใชบริการผาน

ระบบเครอืขายสวนตัวเสมือน (VPN) ไดตลอด ๒๔ ชั่วโมง 

   ๑.๘.๓ การประชุมทางไกลสามารถเขาถึงไดเฉพาะในเวลาราชการและกําหนดเปนชวงเวลาเปน

รายครั้ง 

   ๑.๘.๔ การติดตอดวยตนเองและการประสานงานผานโทรศัพท สามารถเขาถึงไดเฉพาะในเวลา

ราชการ 

  ๑.๙ การกําหนดการใชงานตามภารกิจ 

   มหาวิทยาลัย จัดใหมีการบริการสารสนเทศ รวมทั้งระบบเทคโนโลยีสารสนเทศ เพ่ือใชประโยชน

ตามภารกิจของมหาวิทยาลัย ไดแก การเรียนการสอน การวิจัย การบริการวิชาการ การทํานุบํารุง

ศิลปวัฒนธรรม และการบริหารจัดการ ทั้งนี้การใชงานตามภารกิจตองอยูบนพื้นฐานของการเคารพสิทธิ์และ

ความรูสึกของบุคคลอื่น และปฏิบัติใหถูกตองตามกฎหมาย โดยกําหนดสิทธิ์การเขาถึง ดังนี้ 

   ๑.๙.๑ การควบคุมการเขาถึงระบบสารสนเทศ 



๑๒ 

    ๑.๙.๑.๑ ผูบริหารจะไดสิทธิ์เขาถึงตามภาระหนาที่ที่ไดรับมอบหมายและหมดสิทธิ์เมื่อ

พนสภาพการเปนผูบริหาร 

    ๑.๙.๑.๒ บุคลากรจะไดสิทธิ์เขาถึงตามภาระหนาที่ที่ไดรับมอบหมายและหมดสิทธิ์เมื่อ

พนสภาพการเปนบุคลากร 

    ๑.๙.๑.๓ นักศึกษาจะไดสิทธิ์ทันทีท่ีมีสภาพเปนนักศึกษาและหมดสิทธิ์เมื่อพนสภาพ

นักศกึษา 

    ๑.๙.๑.๔ บุคคลภายนอกจะไดสิทธิ์เมื่อไดรับอนุญาตและเขาถึงไดเฉพาะระบบและ

ชวงเวลาที่กําหนดเทานั้น 

   ๑.๙.๒ ขอจํากัดในการเขาถึง 

    ๑.๙.๒.๑ ผูบริหารเขาถึงตามสิทธิ์และภารกิจที่ไดรับมอบหมาย 

    ๑.๙.๒.๒ บุคลากรเขาถึงไดตามสิทธิ์เบื้องตนและภารกิจที่ไดรับมอบหมาย 

    ๑.๙.๒.๓ นักศึกษาเขาถึงไดเฉพาะระบบที่ไดรับอนุญาต 

    ๑.๙.๒.๔ บุคคลภายนอกเขาถึงไดตามท่ีไดรับอนุญาต 

  ๑.๑๐ จัดทําบัญชีสินทรัพยหรือทะเบียนสินทรัพย 

    ๑.๑๐.๑ จัดทําบัญชีสินทรัพยหรือทะเบียนสินทรัพย เพื่อจําแนกกลุมทรัพยากรของ

ระบบหรือการทํางานโดยกําหนดกลุมผูใชงานและสิทธิ์ของกลุมผูใชงาน 

  ๑.๑๑ กําหนดเกณฑการระงับสิทธิ ์มอบอํานาจใหเปนไปตามแนวปฏิบัติการบริหารจัดการการ

เขาถึงของผูใชงาน (User Access Management) 

 

 ๒. การบริหารจัดการการเขาถึงของผูใชงาน (User Access Management) 

  ๒.๑ สรางความรูความเขาใจแกผูใชงานและการกําหนดมาตรการเชิงปองกัน 

   ๒.๑.๑ มีการประชาสัมพันธเกี่ยวกับการสรางความตระหนักเรื่องความมั่นคงปลอดภัยดาน

สารสนเทศ 

   ๒.๑.๒ มหาวิทยาลัยตองพัฒนาระบบบัญชีผูใชงาน โดยมีการอางอิงขอมูลจากฐานขอมูล

บุคลากร และฐานขอมูลนักศึกษา หรือบัญชีผูใชงานของบุคคลภายนอก 

   ๒.๑.๓ ระบบบัญชีผูใชงานตองสามารถสรางบัญชีผูใชงาน ตรวจสอบบัญชีผูใชงาน ตั้งรหัสผาน 

หรือการแจงและเปลี่ยนแปลงรหัสผาน สามารถทดสอบการใชงานไดเปนอยางนอย 

  ๒.๒ การแบงกลุมบัญชีผูใชงาน มีการแบงประเภทบัญชีผูใชงานเปน ๔ ประเภทดังนี้ 

   ๒.๒.๑ บัญชีผูใชงานสําหรับผูบริหาร 

   ๒.๒.๒ บัญชีผูใชงานสําหรับบุคลากร 

   ๒.๒.๓ บัญชีผูใชงานสําหรับนักศึกษา 

   ๒.๒.๔ บัญชีผูใชงานสําหรับบุคคลภายนอก 

 



๑๓ 

  ๒.๓ การลงทะเบียนบัญชีผูใชงาน (User Registration) 

   มหาวิทยาลัยจัดใหมีการบริการระบบสารสนเทศเพื่อใชสําหรับการลงทะเบียนบัญชีผูใชงาน

สําหรับนําบัญชีผูใชงานไปใชเขาระบบสารสนเทศของมหาวิทยาลัย ผูใชงานสามารถลงทะเบียนผานระบบบัญชี

ผูใชงานไดตลอดเวลา โดยระบบจะกําหนดและแจงบัญชีผูใชงานเปนชื่อภาษาอังกฤษตามดวยนามสกุล 

(ตัวอักษรขึ้นตน) เชน ruts.s และรหัสผาน มีแนวปฏิบัติดังน้ี 

   ๒.๓.๑ สําหรับผูบริหาร 

    ๒.๓.๑.๑ ผูบริหารตองมีขอมูลครบถวนสมบูรณในฐานขอมูลบุคลากรของมหาวิทยาลัย 

    ๒.๓.๑.๒ ผูบริหารยื่นคําขอบัญชีผูใชงานผานระบบสารสนเทศของมหาวิทยาลัย 

    ๒.๓.๑.๓ แจงผลการลงทะเบียนบัญชีผูใชงานผานระบบสารสนเทศหรือโทรศพัท 

   ๒.๓.๒ สําหรับบุคลากร 

    ๒.๓.๒.๑ บุคลากรตองมีขอมลูครบถวนสมบูรณในฐานขอมูลบุคลากรของมหาวิทยาลัย 

    ๒.๓.๒.๒ บุคลากรยื่นคาํขอบัญชีผูใชงานผานระบบสารสนเทศของมหาวิทยาลัย 

    ๒.๓.๒.๓ แจงผลการลงทะเบียนบัญชีผูใชงานผานระบบสารสนเทศหรือโทรศพัท 

   ๒.๓.๓ สําหรับนักศึกษา 

   ๒.๓.๓.๑ นักศึกษาใหมตองมีขอมูลครบถวนสมบูรณในฐานขอมูลนักศึกษาของ

มหาวิทยาลัย 

   ๒.๓.๓.๒ นักศึกษาสามารถลงทะเบียนบัญชีผู ใชงานผานระบบสารสนเทศของ

มหาวิทยาลัย 

    ๒.๓.๓.๓ แจงผลการลงทะเบียนบัญชีผูใชงานผานระบบสารสนเทศ 

   ๒.๓.๔ สําหรับบุคคลภายนอก 

    ๒.๓.๔.๑ บุคคลภายนอกตองขออนุมัติเปนลายลักษณอักษรและไดรับอนุมัติจาก

ผูอํานวยการสํานักวิทยบริการฯ หรือผูท่ีไดรับมอบหมาย 

  ๒.๔ การบริหารจัดการสิทธ์ิของผูใชงาน (User Management) 

   ๒.๔.๑ ใหอํานาจกับผูดูแลระบบหรือผูที่ไดรับมอบหมายในการระงับหรือเพิกถอนสิทธิ์ ในกรณีตรวจ

พบวามีการกระทําความผิดตามนโยบายการเขาถึงและควบคุมการใชงานระบบสารสนเทศ 

   ๒.๔.๒ เมื่อมีการระงับบัญชีผูใชงาน กรณีการขอรับคืนบัญชีผูใชงานตองขออนุญาตเปนลาย

ลักษณอักษรผานตนสังกัดถึงสํานักวิทยบริการฯ 

   ๒.๔.๓ การเพิกถอนสิทธิ์สําหรับผูบริหาร กระทําเมื่อผูบริหารพนสภาพการเปนผูบริหาร 

   ๒.๔.๔ การเพิกถอนสิทธิ์สําหรับบุคลากร กระทําเมื่อบุคลากรพนสภาพการเปนบุคลากร

หนวยงานแจงเปลี่ยนแปลงหนาที่รบัผิดชอบ 

   ๒.๔.๕ การเพิกถอนสิทธิ์สําหรับนักศึกษา กระทําเมื่อนักศึกษาพนสภาพการเปนนักศึกษาหรือ

ลาออกจากการเปนนักศกึษา 



๑๔ 

   ๒.๔.๖ การเพิกถอนสิทธิ์สําหรับบุคคลภายนอก กระทําเมื่อบุคคลภายนอกพนระยะเวลาท่ี

กําหนดหรือพนระยะเวลาที่ไดรับอนุญาตในการทําภารกิจกับมหาวิทยาลัย 

   ๒.๔.๗ กรณีมีความจําเปนตองใชสิทธิ์พิเศษ ตองพิจารณาการควบคุมผูใชงานที่มีสิทธิ์พิเศษนั้น

โดยไดรับความเห็นชอบและอนุมัติจากอธิการบดี หรือผูไดรับมอบอํานาจจากอธิการบดี 

   ๒.๔.๗.๑ ควบคุมการใชงานอยางเขมงวด เชน กําหนดใหตองควบคุมการใชงานเฉพาะกรณี

จําเปนเทานั้น 

    ๒.๔.๗.๒ กําหนดระยะเวลาการใชงานและระงับการใชงานทันทีเมื่อพนระยะเวลาดังกลาว 

    ๒.๔.๗.๓ ตองเปลี่ยนรหัสผานอยางเครงครัด เชน ทุกครั้งหลังหมดความจําเปนในการใชงาน

หรือกรณทีี่มีความจําเปนในการใชงานเปนระยะเวลานานก็ตองเปลี่ยนรหัสผานทุก ๖ เดือน เปนตน 

  ๒.๕ การบริหารจัดการรหัสผานสําหรับผูใชงาน (User Password Management) 

   ๒.๕.๑ ผูดูแลระบบตองกําหนดรหัสผานเริ่มตนใหกับผูใชงานหรือใชระบบการกําหนดรหัสผาน

อัตโนมัต ิ

   ๒.๕.๒ การสงมอบรหัสผานใหกับผูใชงานตองเปนไปอยางปลอดภัย โดยสงผานระบบสารสนเทศ 

  ๒.๖ การทบทวนสิทธิก์ารเขาถึงของผูใชงาน (Review of User Access Rights) 

   ๒.๖.๑ ตองมีกระบวนการทบทวนสิทธิ์การเขาถึงของผูใชงานระบบสารสนเทศและปรับปรุงบัญชี

ผูใชงานอยางนอยปละ ๑ ครั้ง 

   ๒.๖.๒ บัญชีผูใชงานจะหมดอายุ ดังนี้ 

    ๒.๖.๒.๑ ผูบริหาร บัญชีผู ใช งานหมดอายุ เมื่อพนสภาพการเปนผูบริหารของ

มหาวิทยาลัย 

    ๒.๖.๒.๒ บุคลากร บัญชีผูใชงานหมดอายุเม่ือพนสภาพการเปนบุคลากรของมหาวิทยาลัย 

    ๒.๖.๒.๓ นักศึกษา บัญชีผูใชงานหมดอายุหลังพนสภาพการเปนนักศึกษา 

    ๒.๖.๒.๔ บุคคลภายนอก บัญชีผูใชงานหมดอายุเมื่อภารกิจเสร็จสิ้น 

 ๓. การกําหนดหนาท่ีความรับผิดชอบของผูใชงาน (User Responsibilities) 

  ๓.๑ การใชงานรหัสผาน (Password Use) 

   ๓.๑.๑ ผูใชงานตองจัดการกับรหัสผานใหมีความมั่นคงปลอดภัย 

   ๓.๑.๒ ผูใชงานที่ไดรับรหัสผานในครั้งแรกจากระบบบัญชีผูใชงานควรเปลี่ยนรหัสผานที่ไดรับ 

โดยทันที 

   ๓.๑.๓ ผูใชงานตองยินยอมใหผูดูแลระบบดําเนินการใด ๆ กับรหัสผาน เพื่อใหเกิดความมั่นคง 

ปลอดภัยของระบบสารสนเทศ 

   ๓.๑.๔ ผูใชงานตองเก็บรักษารหัสผานใหเปนความลับและระมัดระวังปองกันรหัสผานไมให

รั่วไหลไปยังผูอ่ืนและไมมอบใหผูอื่นนําไปใชไมวาดวยเหตุใด ๆ 

   ๓.๑.๕ กําหนดใหรหัสผานตองไมนอยกวา ๘ ตัวอักษร โดยมีการผสมกันระหวางตัวอักษร ตัวเลข 

หรืออักขระ และอักขระพิเศษเขาดวยกัน 



๑๕ 

   ๓.๑.๖ ไมควรกําหนดรหัสผานที่ประกอบดวยอักขระที่เรียงกัน (abcdef, 12345) หรือกลุม

อักขระที่เหมือนกัน (aaaaaa, 11111) 

   ๓.๑.๗ ไมควรกําหนดรหัสผานที่เก่ียวของกับผูใชงาน เชน ชื่อสกุล วัน เดอืน ปเกิด ที่อยู เปนตน 

   ๓.๑.๘ ไมใชรหัสผานสําหรับการใชแฟมขอมูลรวมกับบุคคลอ่ืนผานระบบเครือขายคอมพิวเตอร 

   ๓.๑.๙ ไมควรใชโปรแกรมคอมพิวเตอรชวยในการจํารหัสผานอัตโนมัติ 

   ๓.๑.๑๐ เมื่อมีปญหาการใชชื่อผูใชงานและรหัสผาน เชน ลืมชื่อผู ใชงานหรือรหัสผานให

ดําเนินการผานระบบบัญชีผูใชงานหรือติดตอผูดูแลระบบหรือผูที่ไดรับมอบหมาย 

  ๓.๒ การปองกันอุปกรณในขณะที่ไมมีผูใชงานท่ีอุปกรณ 

   ๓.๒.๑ ในกรณีที่ไมใชระบบสารสนเทศ ใหผูใชงานออกจากระบบ (Log Off) ทันที เพื่อปองกัน

บุคคลอ่ืนมาใชระบบสารสนเทศตอ และหากสงสัยวารหัสผานเกิดการรั่วไหลควรเปลี่ยนรหัสผานทันที 

  ๓.๓ การควบคุมสินทรัพยสารสนเทศและการใชงานระบบคอมพิวเตอร (Clear Desk and Clear 

Screen Policy) 

   ๓.๓.๑ จัดเก็บเอกสาร ขอมูล สื่อบันทึกขอมูล คอมพิวเตอร หรือสารสนเทศไวในสถานที่ม่ันคงปลอดภัย 

   ๓.๓.๒ ตองควบคุมการเขาถึงขอมูล สื่อบันทึกขอมูล หรือสินทรัพยดานสารสนเทศ โดยผูเปน

เจาของหรือผูไดรับมอบหมายเปนลายลักษณอักษรเทานั้น 

   ๓.๓.๓ มีมาตรการหรือเทคนิคในการลบหรือเขียนขอมูลทับบนขอมูลที่มีความสําคัญผานอุปกรณ

ที่ใชในการบันทึกขอมูลกอนที่จะอนุญาตใหผูอ่ืนนําอุปกรณนั้นไปใชงานตอเพ่ือปองกันไมใหเขาถึงขอมูลสําคัญได 

   ๓.๓.๔ สํารองและลบขอมูลที่เก็บอยู ในสื่อบันทึกกอนสงเครื่องคอมพิวเตอรไปตรวจซอม 

เพื่อปองกันการสูญหายหรือการเขาถึงขอมูลโดยไมไดรับอนุญาต 

   ๓.๓.๕ ผูใชงานอาจนําการเขารหัสลับมาใชกับขอมูลที่เปนความลับ โดยใหปฏิบัติตามระเบียบ

การรักษาความลับทางราชการ พ.ศ. ๒๕๔๔ 

   ๓.๓.๖ จัดทําแนวทางสําหรับจัดเก็บ การทําลาย และระยะเวลาการจัดเก็บสําหรับขอมูลหรือ

เอกสาร ตอบโต  และแนวทางตองสอดคลองกับกฎหมาย ระเบียบ ขอบังคับ หรือขอกําหนดอื่น ๆ 

ที่มหาวิทยาลัยตองปฏิบัติตาม 

   ๓.๓.๗ โปรแกรมตาง ๆ ท่ีติดตั้งบนเครื่องคอมพิวเตอรของมหาวิทยาลัยเปนโปรแกรม 

ที่มหาวิทยาลัยไดซื้อลิขสิทธิ์มาอยางถูกตองตามกฎหมาย ดังนั้นหามผูใชคัดลอกโปรแกรมและนําไปติดต้ังบน

เครื่องคอมพิวเตอรสวนตัว หรือแกไข หรือนําไปใหผูอื่นใชงาน เพราะเปนการกระทําที่ผิดกฎหมาย 

   ๓.๓.๘ ไมเก็บขอมูลสําคัญของมหาวิทยาลัยไวบนเครื่องคอมพิวเตอรหรือสื่อบันทึกขอมูลที่เปน

สวนบุคคล 

   ๓.๓.๙ ตองทําการเคลยีรขอมูลที่บันทึกอยูในอุปกรณท่ีใชในการบันทึกขอมูล กอนทําการเปลี่ยน

หรือทดแทนอุปกรณ 

   ๓.๓.๑๐ ตองลบหรือฟอรแมต (Format) ขอมูลที่บันทึกอยูในอุปกรณที่ใชในการบันทึกขอมูล 

กอนทําลายหรือเปลี่ยนทดแทนหรือจําหนายอุปกรณ 



๑๖ 

   ๓.๓.๑๑ ตองลบขอมูลท่ีไมมีการใชงานตั้งแต ๕ ปขึ้นไปออกจากฐานขอมูล และสํารองขอมูล  

ลงฮารดดิสกภายนอก (External Hard Disk) หรือสื่อขอมูลสํารอง (Backup Media) และจัดเก็บไวในสถานที่

ที่เหมาะสม ไมเสี่ยงตอการรั่วไหลของขอมูล ทั้งน้ีการลบหรือการทําลายขอมูลอิเล็กทรอนิกสดังกลาวตองไดรับ

ความเห็นชอบจากผูมีอํานาจอนุมัติใหทําลายสื่อบันทึกขอมูล หรือลบขอมูลอิเล็กทรอนิกสออกจากฐานขอมูล

ทุกครั้ง 

 ๔. การควบคุมการเขาถึงระบบเครือขาย (Network Access Control) 

  ๔.๑ การควบคุมการจัดการระบบเครือขาย 

   ๔.๑.๑ การใชงานระบบอินเทอรเน็ตตองควบคุมการเขาใชโดยผานบัญชีผู ใชงานระบบ

สารสนเทศที่เปนสวนกลาง 

   ๔.๑.๒ ตองกําหนดพื้นที่ควบคุมการใชงานระบบเครือขาย เพื่อใหผูดูแลระบบสามารถเขาถึง

พื้นทีใ่ชงานไดอยางสะดวกในการปฏิบัติงานระบบเครือขาย 

   ๔.๑.๓ หองควบคุมระบบเครือขายตองอยูในหองที่มีระบบปองกันการเขาออก 

   ๔.๑.๔ การเขาออกหองควบคุมระบบเครือขายตองไดรับอนุญาตจากผูดูแลระบบหรือผูที่ไดรับ

มอบหมาย 

   ๔.๑.๕ การเขาออกหองควบคมุระบบเครือขายตองบันทึกการเขาออก 

   ๔.๑.๖ อุปกรณทางระบบเครือขายตองติดตั้งบริเวณพื้นที่ที่มีความปลอดภัย เพื่อปองกันอุปกรณ

เสียหายหรือสูญหาย 

   ๔.๑.๗ การใชงานบริการระบบเครือขายตองกําหนดใหผูใชงานสามารถเขาถึงระบบสารสนเทศ 

ไดเฉพาะการบริการที่ไดรับอนุญาตใหเขาถึงเทานั้น 

   ๔.๑.๘ มหาวิทยาลัยตองติดตั้งไฟรวอลลเพื่อปองกันทางเขาออกระบบเครือขายจากผูไมหวังดี 

   ๔.๑.๙ การนําอุปกรณระบบเครือขายใด ๆ มาเชื่อมตอกับระบบเครือขายของมหาวิทยาลัยตอง

ไดรับอนุญาตจากผูดูแลระบบหรือผูที่ไดรบัมอบหมาย 

   ๔.๑.๑๐ ตองควบคุมไมใหเปดบริการระบบเครือขายโดยไมไดรับอนุญาต 

   ๔.๑.๑๑ ตองปองกันการเขาถึงอุปกรณจัดเสนทางบนระบบเครือขายไมใหเขาถึงโดยบุคคลท่ี

ไมไดรับอนุญาต 

  ๔.๒ การควบคุมการจัดการระบบเครือขายไรสาย 

   ๔.๒.๑ การติดตั้งอุปกรณระบบเครือขายไรสายใด ๆ เพื่อเชื่อมตอกับระบบเครือขายของ

มหาวิทยาลัยตองไดรับอนุญาตและตองกําหนดคาปรับแตงหรือคาการใชงานที่เหมาะสมจากผูดูแลระบบหรือผู

ที่ไดรับมอบหมาย 

   ๔.๒.๒ อุปกรณทางระบบเครือขายไรสายตองติดตั้งในพื้นที่ท่ีมีความปลอดภัย เพื่อปองกัน

อุปกรณเสียหายหรือสูญหาย 

   ๔.๒.๓ การใชงานบริการระบบเครือขายไรสายตองกําหนดใหผูใชงานสามารถเขาถึงระบบ

สารสนเทศไดแตเพียงบริการที่ไดรับอนุญาตใหเขาถึงเทานั้น 



๑๗ 

   ๔.๒.๔ ตองควบคมุไมใหมีการเปดใหบริการระบบเครือขายไรสายโดยไมไดรับอนุญาต 

   ๔.๒.๕ ตองควบคมุไมใหมีการใชบริการระบบเครือขายไรสายโดยไมไดรับอนุญาต 

   ๔.๒.๖ การใหบริการระบบเครือขายไรสายจากผูใหบริการภายนอกตองไดรบัอนุญาตจากอธิการบด ี

   ๔.๒.๗ การใหบริการระบบเครือขายไรสายจากผูใหบริการภายนอกตองไมมีผลกระทบตอ

นโยบายความมั่นคงปลอดภัยดานสารสนเทศของมหาวิทยาลัย 

  ๔.๓ การควบคุมการปฏิบัติงานจากภายนอก 

   ๔.๓.๑ การเขาถึงระบบเครือขายจากภายนอกมหาวิทยาลัยตองกําหนดใหมีการเขารหัสในการ

เชื่อมตอเพื่อความปลอดภัย 

   ๔.๓.๒ ผูใชงานระบบเครือขายที่ปฏิบัติงานจากภายนอกตองไดรับอนุญาตการเขาใชงานระบบ

เครือขายระยะไกลจากผูดูแลระบบหรือผูที่ไดรับมอบหมาย 

   ๔.๓.๓ ผูที่ไดรับอนุญาตใหเขาใชงานระบบเครือขายระยะไกลตองรับผิดชอบตอบัญชีผูใชงาน

ระบบสารสนเทศไมใหมีการใชงานที่สอหรือฝาฝนตอนโยบายความมั่นคงปลอดภัยดานสารสนเทศของ

มหาวิทยาลัย 

  ๔.๔ การยืนยันตัวบุคคลสําหรับผูใชงานที่อยูภายนอกมหาวิทยาลัย (User Authentication for 

External Connections) 

   ๔.๔.๑ มหาวิทยาลัยตองมีระบบตรวจสอบผูใชงานทุกครั้งกอนที่จะอนุญาตใหผูใชงานเขาถึง

ระบบสารสนเทศของมหาวิทยาลัย โดยจะตองมีวิธีการยืนยันตัวตนดวยการปอนชื่อผูใชงานและรหัสผาน   

เพื่อแสดงวาเปนผูใชงานตัวจริง 

   ๔.๔.๒ ผูใชงานที่เขาใชงานระบบตองแสดงตัวตนดวยชื่อผูใชงานทุกครั้ง ตามชองทางการเขาถึง

ระบบเครอืขายที่มหาวิทยาลยักําหนด 

   ๔.๔.๓ ผูใชงานที่อยูภายนอกมหาวิทยาลัยตองเปนผูที่ไดรับสิทธิ์ในการเขาใชบรกิารแลวเทานั้น 

  ๔.๕ การระบุอุปกรณบนระบบเครอืขาย (Equipment Identification in Networks) 

   ๔.๕.๑ ผูดูแลระบบตองทําผังการเชื่อมตออุปกรณระบบเครือขาย เพื่อใหสามารถระบุอุปกรณ 

บนระบบเครือขายได 

   ๔.๕.๒ อุปกรณที่เชื่อมตอระบบเครือขายตองระบุตําแหนงที่ตั้งได โดยการตรวจสอบจากเลขที่

อยูไอพี (Internet Protocol: IP Address) 

   ๔.๕.๓ อุปกรณที่นํามาเชื่อมตอระบบเครือขายไดรับเลขที่อยูไอพีตามที่กําหนด โดยผูดูแลระบบ

เทานั้น 

   ๔.๕.๔ เก็บขอมูลการใชเลขที่อยูการควบคุมการเขาถึงสื่อ (Media Access Control Address: 

MAC Address) จากเคร่ืองคอมพิวเตอรแมขายที่ใหบริการคาเลขที่อยูไอพีแอดเดรส (DHCP Server) 

  ๔.๖ การปองกันพอรตที่ใชสําหรับตรวจสอบและปรบัแตงระบบเครือขาย 

   ๔.๖ ๑ ตองมีการตรวจสอบและยกเลิกหรือปดพอรต การบริการบนอุปกรณระบบเครือขายหรือ

ระบบเครอืขายไรสายที่ไมจําเปนในการใชงาน 



๑๘ 

   ๔.๖ ๒ บุคคลภายนอกเขามาดําเนินการบํารุงรักษา บริหารจัดการพอรตของอุปกรณระบบ

เครือขายหรือบริหารจัดการผานระบบเครือขายจากระยะไกล ตองไดรับการอนุญาตจากผูดูแลระบบหรือผูที่

ไดรับมอบหมาย 

   ๔.๖ ๓ เมื่อมีการเชื่อมตอโดยตรงบนตัวอุปกรณตองกําหนดรหัสผานสําหรับการตรวจสอบและ

ปรับแตงอุปกรณระบบเครือขาย 

   ๔.๖ ๔ ไมอนุญาตใหเชื่อมตอพอรตโดยตรงจากระบบเครือขายภายนอกมหาวิทยาลัย 

   ๔.๖ ๕ ตองตรวจสอบและปดพอรตของระบบหรืออุปกรณที่ไมมีความจําเปนในการเขาใชงาน

อยางสม่ําเสมออยางนอยสัปดาหละ ๑ ครั้ง 

  ๔.๗ การแบงแยกระบบเครือขาย (Segregation in Networks) 

   ๔.๗.๑ มหาวิทยาลัยแบงแยกระบบเครือขายเปนระบบเครือขายยอย ๆ ตามอาคารตาง ๆ เพ่ือควบคุม

การเขาถึงระบบเครือขาย 

   ๔.๗.๒ มหาวิทยาลัยจัดแบงระบบเครือขายภายในและระบบเครือขายภายนอก เพื่อความ

ปลอดภัยในการใชงานระบบสารสนเทศ 

   ๔.๗.๓ ผูดูแลระบบตองทําผังการเชื่อมตออุปกรณบนระบบเครือขายสายสัญญาณและระบบ

เครือขายไรสาย เพื่อระบุอุปกรณบนระบบเครือขายได 

   ๔.๗.๔ ตองใชไฟรวอลล (Firewall) กั้นหรือแบงระบบเครือขายภายในและระบบเครือขาย

ภายนอก 

   ๔.๗.๕ ตองใชเกตเวย (Gateway) เพื่อควบคุมการเขาถึงระบบเครือขายทั้งจากภายในและ

ภายนอกหนวยงาน 

  ๔.๘ การควบคุมการเชื่อมตอทางระบบเครือขาย (Network Connection Control) 

   ๔.๘.๑ อนุญาตการเชื่อมตอเฉพาะเลขที่อยูไอพีท่ีกําหนดใหเทานั้น 

   ๔.๘.๒ ระบบเครือขายที่เชื่อมตอไปยังระบบเครือขายอ่ืน ๆ ภายนอกมหาวิทยาลัย ตองติดตั้ง

ระบบตรวจจับการบุกรุก 

  ๔.๙ การควบคุมการจัดเสนทางบนระบบเครอืขาย (Network Routing Control) 

   ๔.๙.๑ การกําหนดการจัดเสนทางบนระบบเครือขายจะตองจัดการโดยผูดูแลระบบหรือผูที่ไดรับ

มอบหมายเทานั้น 

   ๔.๙.๒ การอนุญาตเสนทางระบบเครือขายเฉพาะกลุมตองเปนเลขที่อยูไอพีท่ีกําหนดเทานั้น 

   ๔.๙.๓ มีเกตเวยเพื่อกรองขอมูลท่ีไหลเวียนในระบบเครือขาย 

   ๔.๙.๔ ตองตรวจสอบเลขที่อยูไอพีของตนทางและปลายทาง 

   ๔.๙.๕ ตองควบคมุการไหลของขอมูลผานระบบเครือขาย 

   ๔.๙.๖ ตองกําหนดเสนทางการไหลของขอมูลบนระบบเครือขายที่สอดคลองกับการควบคุม

เขาถึงและการใชงานบริการระบบเครอืขาย 



๑๙ 

   ๔.๙.๗ ตองจํากัดการใชเสนทางบนระบบเครือขายจากเครื่องคอมพิวเตอรไปยังเครื่อง

คอมพิวเตอรแมขาย 

 ๕. การควบคุมการเขาถึงระบบปฏิบัติการ (Operating System Access Control) 

  ๕.๑ การกําหนดขั้นตอนการปฏิบัติเพื่อการเขาใชงานที่ม่ันคงปลอดภัย 

   ๕.๑.๑ สําหรับเครื่องคอมพิวเตอรที่เปนสวนกลาง เจาหนาที่สารสนเทศตองติดตั้งโปรแกรมชวย

บริหารจัดการเครื่องคอมพิวเตอร 

   ๕.๑.๒ สําหรับการเขาใชงานระบบปฏิบัติการของเครื่องคอมพิวเตอรที่เปนสวนกลาง เจาหนาที่

สารสนเทศตองกําหนดชื่อบัญชีผูใชงานและรหัสผาน 

   ๕.๑.๓ สําหรับเครื่องคอมพิวเตอรท่ีเปนสวนกลางตองมีการกําหนดระยะเวลาและบันทึกขอมูล  

ผูเขาใชงาน 

  ๕.๒ การระบุและยืนยันตัวตนของผูใชงาน (User Identification and Authentication) 

   ๕.๒.๑ ผูใชงานตองมีบัญชีผูใชงานและรหัสผาน สําหรับเขาใชงานระบบปฏิบัติการ 

   ๕.๒.๒ สามารถใชอุปกรณเพิ่มเติมเพื่อควบคุมความปลอดภัย เชน เครื่องอานลายพิมพนิ้วมือท่ี

ใช สําหรับเครื่องคอมพิวเตอรแมขาย เปนตน 

  ๕.๓ การบริหารจัดการรหัสผาน (Password Management System) 

   ๕.๓.๑ สําหรับเครื่องคอมพิวเตอรที่เปนสวนกลางตองกําหนดระยะเวลาในการปอนรหัสผาน 

หากผูใชงานปอนรหัสผานผิดเกินจํานวนครั้งท่ีกําหนด เชน จํานวน ๓ ครั้ง ระบบจะทําการล็อกสิทธิ์การใชงาน

จนกวาเจาหนาที่สารสนเทศจะปลดล็อกถึงจะใชงานได 

  ๕.๔ การใชงานโปรแกรมอรรถประโยชน (Use of System Utilities) 

   ๕.๔.๑ โปรแกรมที่ติดตั้ งบนเครื่องคอมพิว เตอรของมหาวิทยาลัยตอง เปนโปรแกรม 

ที่มหาวิทยาลัยไดซื้อลิขสิทธิ์ถูกตองตามกฎหมายเทาน้ัน 

   ๕.๔.๒ ตองถอดถอนหรือไมติดตั้งโปรแกรมอรรถประโยชน (Utility Program) ท่ีไมจําเปนออก

จากระบบปฏิบัติการ 

   ๕.๔.๓ โปรแกรมอรรถประโยชนที่มีการพัฒนาโดยใชบริการภายนอก (Outsource) รหัสตนฉบับ 

(Source Code) เมื่อเสรจ็สิ้นแลวตองเปนลิขสิทธิ์ของมหาวิทยาลัย 

   ๕.๔.๔ ผูดูแลเครื่องคอมพิวเตอรจะตองอัปเดตโปรแกรมอรรถประโยชน รุนลาสุดใหมีความ

ทันสมัยอยูเสมอเพื่อความปลอดภัยในการใชงาน เวนแตมีเหตุจําเปนตองใชงานรุนเดมิ 

  ๕.๕ การยุติการใชงานระบบสารสนเทศ (Session Timeout) 

   ๕.๕.๑ หากไมมีการใชงานระบบเปนระยะเวลาเกิน ๓๐ นาที ตองทําการยกเลิกการใชงานระบบ

สารสนเทศโดยอัตโนมัติ 

  ๕.๖ การจํากัดระยะเวลาการเชื่อมตอระบบสารสนเทศ (Limitation of Connection Time) 



๒๐ 

   ๕.๖.๑ กําหนดเกณฑระยะเวลาการเชื่อมตอระบบสารสนเทศที่ใชบัญชีผูใชงาน (e-Passport) 

เพื่อใหผูใชงานสามารถใชงานไดนานที่สุดในระยะเวลาท่ีกําหนดเทาน้ัน คือ กําหนดใหใชงานไดนานไมเกิน ๘ 

ชั่วโมงตอการเชื่อมตอหนึ่งครั้ง 

   ๕.๖.๒ กําหนดใหระบบสารสนเทศท่ีมีความเสี่ยงหรือมีความสําคัญสูงที่มหาวิทยาลัยเปด

ใหบริการตองจํากัดชวงระยะเวลาการเชื่อมตอท่ีเหมาะสม 

 ๖. การเขาถึงโปรแกรมประยุกตและระบบสารสนเทศ (Application and Information Access Control) 

  ๖.๑ การจํากัดการเขาถึงสารสนเทศ (Information Access Restriction) 

   ๖.๑.๑ การจํากัดการเขาถึงของผูใชงาน 

    ๖.๑.๑.๑ เขาไดตามสิทธิ์ที่ไดรบัอนุญาตเทานั้น 

    ๖.๑.๑.๒ กําหนดสิทธ์ิการเขาถึงขอมูลสวนบุคคล 

    ๖.๑.๑.๓ ตองบันทึกการออกจากระบบงานโดยทันทีที่ใชงานเสร็จ 

    ๖.๑.๑.๔ แบงกลุมผูใชงานระบบสารสนเทศของมหาวิทยาลัย ออกเปน ๔ กลุม คือ 

ผูบรหิาร บุคลากร นักศึกษา และบุคคลภายนอก 

    ๖.๑.๑.๕ ระบบสารสนเทศจะตองมีการจัดทําระบบจัดเก็บสถานะ การเขาถึง และ

ประวัติการเขาใชงาน (Log File) 

    ๖.๑.๑.๖ ระบบสารสนเทศที่มีความสําคัญตองมีการเขารหัสลับการเชื่อมตอ (SSL 

Encryption) 

    ๖.๑.๑.๗ การควบคุมผูรับเหมา (Outsource) กรณีมีการจางเหมาบํารุงรักษา ดูแล และ 

พัฒนาระบบสารสนเทศ 

     ๑) มีกระบวนการคัดเลือกผูรับเหมาโดยเฉพาะและตองกําหนดคุณสมบัติ 

ของผูรับเหมาท่ีชัดเจน เชน ตองมีประสบการณ มีลูกคาอางอิงนาเชื่อถือ หรือใบรับรองทางดานทักษะวิชาชีพ

ตามมาตรฐานสากล มีความพรอมดานเทคโนโลยีสําหรับการรับเหมา ทั้งในสวนของฮารดแวรและซอฟตแวร 

รวมถึงระบบท่ีสนับสนุนการปฏิบัติงาน เพื่อใหไดผูรับเหมาที่มีคณุสมบัติตรงตามมาตรฐานที่หนวยงานตองการ 

     ๒) มีขอตกลงหรือสัญญาอยางชัดเจนในการวาจางผูรับเหมาและตองกําหนด 

ขอบเขตและระดับการรับเหมาอยางชัดเจน รวมถึงผูรับเหมาตองนําเสนอรายละเอียดงานขอบเขตงานอยาง

ครบถวน 

     ๓) หนวยงานตองเขาไปตรวจสอบรายละเอียดของการปฏิบัติงานของผูรับเหมา

ได เชน รวมกําหนดวิธีการทํางาน การตรวจติดตามคุณภาพของผูรับเหมาเปนระยะ ๆ ตามที่กําหนดไว หรือ

การสุมตรวจสอบการปฏิบัติงานในจุดที่สําคัญ เพื่อพิจารณากระบวนการที่ผูรับเหมาใชในการปฏิบัติงาน และ

เพื่อประเมนิประสิทธิภาพของผูรับเหมาในการกระทาํตามขอกําหนดของหนวยงาน 

     ๔) ตองควบคุมการเขาถึงของขอมูลท่ีชัดเจน มีระบบบันทึกการเขาถึงขอมูล 

และการสํารองขอมูลทุกข้ันตอน จํากัดการเขาถึงขอมูลสําคัญหรือใหใชขอมูลจากชุดจําลองแทนขอมูลจริง 



๒๑ 

     ๕) มีหลักเกณฑและกระบวนการในการตรวจรับงานที่สงมอบโดยผูรับเหมาที่

ชัดเจน เพื่อใหไดงานตรงตามมาตรฐานที่กําหนด 

  ๖.๒ การดูแลระบบซึ่งไวตอการรบกวน มีผลกระทบและมีความสําคัญตอหนวยงาน ดําเนินการดังนี้ 

   ๖.๒.๑ ระบบซึ่งไวตอการรบกวนมีผลกระทบและมีความสําคัญตอองคกร ตองแยกออกจาก

ระบบอื่น ๆ 

   ๖.๒.๒ ตองควบคมุสภาพแวดลอมของระบบซึ่งไวตอการรบกวน 

    ๖.๒.๒.๑ มีหองปฏิบัติงานแยกเปนสัดสวนและตองกําหนดสิทธิ์ใหเฉพาะผูที่มีหนาที่ท่ี

ไดรับมอบหมายเทาน้ัน ในการเขาไปปฏิบัติงานในหองควบคุมดังกลาว 

    ๖.๒.๒.๒ ติดตั้งระบบแยกตางหากจากระบบสารสนเทศอ่ืน ๆ 

    ๖.๒.๒.๓ มีระบบเฝาระวังการเขาถึงขอมูลสําคัญจากผูท่ีไมไดรับอนุญาต 

   ๖.๒.๓ ตองควบคุมอุปกรณคอมพิวเตอรและอุปกรณสื่อสารเคลื่อนที่และการปฏิบัติงานจาก

ภายนอกองคกร 

  ๖.๓ การควบคุมอุปกรณคอมพิวเตอรและอุปกรณสื่อสารเคลื่อนที่ 

   ๖.๓.๑ แนวปฏิบัติสําหรับการใชอุปกรณคอมพิวเตอรและอุปกรณสื่อสารเคลื่อนท่ีทั้งของสวนตัว

และอุปกรณของทางราชการ 

    ๖.๓.๑.๑ ตองล็อกหรือยึดเครื่องใหอยูกับที่ กรณีที่นําอุปกรณไปใชในที่สาธารณะ หรือใน

บริเวณที่มีความเสี่ยงตอการสูญหาย 

    ๖.๓.๑.๒ ตองเปดใชระบบล็อกหนาจออัตโนมัติหรือปดเครื่องคอมพิวเตอรอัตโนมัติ   

เมื่อไมไดใชงาน และในกรณีที่ไมไดใชงานเปนการชั่วคราวตองล็อกหนาจอทกุครั้ง 

    ๖.๓.๑.๓ ผูใชตองตั้งรหัสผานเพ่ือเขาใชงานเครื่องคอมพิวเตอร 

    ๖.๓.๑.๔ หลีกเลี่ยงการใชอุปกรณคอมพิวเตอรรวมกับบุคคลอ่ืน 

    ๖.๓.๑.๕ ตองตรวจสอบเพื่อหาไวรัสโดยโปรแกรมปองกันไวรัส กอนการใชงานสื่อบันทึก

ขอมูลแบบพกพาตาง ๆ 

    ๖.๓.๑.๖ ไมเก็บขอมูลสําคัญของหนวยงานไวบนอุปกรณคอมพิวเตอรและอุปกรณ

สื่อสารเคลื่อนที่ หากจําเปนตองจัดเก็บขอมูลบนอุปกรณดงักลาวจะตองมีการเขารหัสลับขอมูลทุกครั้ง 

    ๖.๓.๑.๗ เพื่อความปลอดภัยหามใชอุปกรณคอมพิวเตอรและอุปกรณสื่อสารเคลื่อนท่ี 

เปนอุปกรณปลอยสัญญาณเครือขายไรสายขณะใชระบบเครือขายภายในมหาวิทยาลัย 

    ๖.๓.๑.๘ ตองจัดการกับโปรแกรมไมพึงประสงคบนอุปกรณคอมพิวเตอร เชน ติดตั้ง

โปรแกรมปอง กันมัลแวร  ปรั งปรุ งระบบปฏิบัติ การให ทันสมัย  ไมติดตั้ งซอฟตแวรผิ ดกฎหมาย  

ไมติดตั้งซอฟตแวรที่ไมรูจัก ฯลฯ 

    ๖.๓.๑.๙ มีกระบวนการจัดการกรณีที่อุปกรณคอมพิวเตอรเกิดการสูญหายหรือถูกขโมย 

เชน เปดระบบล็อกไบออส เขารหัสไฟลขอมูล เขารหัสฮารดดิสก ติดตั้งโปรแกรมติดตามเครื่อง ฯลฯ 

 



๒๒ 

   ๖.๓.๒ การสํารองขอมูลและการกูคืน 

    ๖.๓.๒.๑ ผูใชงานตองรับผิดชอบในการสํารองขอมูลของตนเองจากเครื่องคอมพิวเตอร 

ไวบนสื่อบันทึกขอมูลสํารอง (Backup Media) เชน แผนซีดี แผนดิจิทัลอเนกประสงคหรือดีวีดี หนวยเก็บขอมูล

แฟลซ หนวยขับแฟลซ จานบันทึกแบบแข็งภายนอก เปนตน 

    ๖.๓.๒.๒ ผูใชงานมีหนาที่เก็บรักษาสื่อบันทึกขอมูลท่ีสํารองไวในสถานท่ีที่เหมาะสม  

ไมเสี่ยงตอการรั่วไหลของขอมูลและทดสอบการกูคืนขอมูลที่สํารองไวอยางสม่ําเสมออยางนอยเดือนละ ๑ ครั้ง 

  ๖.๔ การปฏิบัติงานจากภายนอกสํานักงาน (Teleworking) 

   ตองกําหนดใหมีการควบคุมการใชงานระบบที่ผูดูแลระบบไดติดตั้งไวภายในมหาวิทยาลัย 

เพื่อดูแลรกัษาความปลอดภัยจากภายนอก โดยมีแนวทางปฏิบัติ ดังนี้ 

   ๖.๔.๑ ผูใชงานระบบเครือขายจากระยะไกล (Remote Access) สูระบบสารสนเทศและระบบ

เครือขายของมหาวิทยาลัยตองทาํการพิสูจนตัวจริงกอนเขาใชงาน 

   ๖.๔.๒ ผูใชงานตองไมอนุญาตใหครอบครัวหรือเพื่อนของตนเขาถึงระบบสารสนเทศขององคกร

ในสถานที่ดังกลาว 

   ๖.๔.๓ ตองตรวจสอบอุปกรณใหมีระบบปองกันไวรัสและกําหนดการใชงานไฟรวอลล 

อยางเหมาะสม 

   ๖.๔.๔ ตองกําหนดชนิดของงานที่อนุญาตและไมอนุญาตใหเขาถึงสําหรับการปฏิบัติงาน 

จากระยะไกล 

 ๗. การใชงานอินเทอรเนต็ 

  ๗.๑ ผูดูแลระบบตองกําหนดเสนทางการเชื่อมตอระบบคอมพิวเตอรเพื่อการเขาใชงานอินเทอรเน็ต  

ใหเชื่อมตอผานระบบรักษาความปลอดภัยที่มหาวิทยาลัยจัดสรรไวเทานั้น เชน ไฟรวอลลแทนระบบปองกัน

การบุกรุก/ระบบตรวจจับการบุกรุก (Proxy Firewall IPS/IDS) เปนตน หามผูใชงานทําการเชื่อมตอระบบ

คอมพิวเตอรผานชองทางอื่น เชน โมเด็มแบบหมุนโทรศัพท (Dial-Up Modem) เวนแตจะมีเหตุผลความ

จําเปนและขออนุญาตจากผูอํานวยการสํานกัวิทยบรกิารฯ เปนลายลักษณอักษรแลว 

  ๗.๒ เครื่องคอมพิวเตอรสวนบุคคลและเครื่องคอมพิวเตอรพกพา กอนทําการเชื่อมตออินเทอรเน็ต 

ผาน เว็บเบราวเซอร (Web Browser) ตองติดตั้งโปรแกรมปองกันไวรัส และทําการอุดชองโหวของ 

ระบบปฏิบัติการที่เว็บเบราวเซอรติดตั้งอยู 

  ๗.๓ ผูใชงานไมใชระบบเครือขายอินเทอรเน็ตของมหาวิทยาลัย เพื่อหาประโยชนในเชิงธุรกิจสวนตัว 

และเขาสูเว็บไซต ท่ีไมเหมาะสม เชน เว็บไซตที่ ขัดตอศีลธรรม เว็บไซตที่มีเนื้อหาที่ ขัดตอชาติ ศาสนา 

พระมหากษัตริย หรือเว็บไซตท่ีเปนภัยตอสงัคม เปนตน 

  ๗.๔ ผูใชงานไมเผยแพรขอมูลที่เปนการหาประโยชนสวนตัวหรือขอมูลที่ไมเหมาะสมทางศีลธรรมหรือ

ขอมูลทีละเมิดสิทธิ์ของผูอื่น หรือขอมูลที่อาจกอความเสียหายใหกับมหาวิทยาลัย 

  ๗.๕ หามผูใชงานเปดเผยขอมูลสําคัญที่เปนความลับเก่ียวกับงานของมหาวิทยาลัย 



๒๓ 

  ๗.๖ ผูใชงานไมนําเขาขอมูลคอมพิวเตอรใด ๆ ที่มีลักษณะอันเปนเท็จ อันเปนความผิดเกี่ยวกับความ

มั่นคงแหงราชอาณาจักร อันเปนความผิดเก่ียวกับการกอการราย หรือภาพที่มีลักษณะอันลามก และไมทําการ

เผยแพรหรือสงตอขอมูลคอมพิวเตอรดังกลาวผานอินเทอรเน็ต 

  ๗.๗ ผูใชงานไมนําเขาขอมูลคอมพิวเตอรท่ีเปนภาพของผูอื่นและภาพนั้นเปนภาพท่ีเกิดจากการสราง

ขึ้น ตัดตอ เติมหรือดัดแปลงดวยวิธีการทางอิเล็กทรอนิกส หรือวิธีการอ่ืนใด ทั้งนี้จะทําใหผูอ่ืนนั้นเสียชื่อเสียง 

ถูกดูหมิ่น ถูกเกลียดชัง หรือไดรบัความอับอาย 

  ๗.๘ ผูใชงานมีหนาที่ตรวจสอบความถูกตองและความนาเชื่อถือของขอมูลคอมพิวเตอรที่อยูบน 

อินเทอรเน็ตกอนนําขอมูลไปใชงาน 

  ๗.๙ ผูใชงานตองระมัดระวังการดาวนโหลดโปรแกรมใชงานจากอินเทอรเน็ต ซึ่งรวมถึง แพทช 

(Patch) หรือ ฟคซ (Fixes) ตาง ๆ จากผูขายและไมละเมิดทรัพยสินทางปญญา 

  ๗.๑๐ การเสนอความคิดเห็นผานเว็บบอรด (Web board) ผูใชงานตองไมเปดเผยขอมูลที่สําคัญและ 

เปนความลับของมหาวิทยาลัย และตองไมใชขอความท่ีย่ัวยุ ใหราย ท่ีจะทําใหเกิดความเสื่อมเสียตอชื่อเสียง

ของมหาวิทยาลัย การทําลายความสัมพันธกับบุคลากรของหนวยงานอื่น ๆ 

 ๘ การพัฒนาระบบสารสนเทศ 

  ๘.๑ การเขาถึงระบบสารสนเทศตองมีการระบุตัวตนผูใชงานโดยผานระบบบัญชีผูใชงานระบบ

สารสนเทศที่เปนสวนกลางกอนเขาใชงานเสมอ 

  ๘.๒ ระบบสารสนเทศตองดูแลโดยผูดูแลระบบท่ีไดรับอนุญาตจากผูบังคับบัญชาเปนลายลักษณอักษร 

และเจาของขอมูลตองเปนผูรับผิดชอบขอมูลทั้งหมดในระบบสารสนเทศ 

  ๘.๓ เจาของระบบสารสนเทศตองจัดทําเอกสารการพัฒนาระบบอยางเปนลายลักษณอักษร เชน 

ความตองการของผู ใช  (User Requirement) กระแสขอมูล (Data Flow) พจนานุกรมขอมูล (Data 

Dictionary) แผนภาพความสัมพันธของเอนทิตี (Entity Relationship Diagram: ERD) 

  ๘.๔ เจาของระบบสารสนเทศตองจัดทําคูมือการใชงานระบบสารสนเทศของหนวยงาน 

  ๘.๕ คูมือการใชงานระบบสารสนเทศจะตองนําไปไวบนเว็บไซตของระบบสารสนเทศ หรือของ

หนวยงานใหมีการดาวนโหลดเพื่อใชงานไดงาย 

  ๘.๖ เจาของระบบสารสนเทศตองจัดอบรมการใชงานแกบุคลากรที่เก่ียวของอยางนอย ๓ ป/๑ ครั้ง 

 ๙ การใชงานคอมพิวเตอรสวนบุคคล 

  ๙.๑ เคร่ืองคอมพิวเตอรสวนบุคคลของมหาวิทยาลัยเปนทรัพยสินของมหาวิทยาลัย ดังน้ันผูใชงานตอง

ใชเครื่องคอมพิวเตอรอยางมีประสิทธิภาพและเกิดประโยชนสูงสดุแกงานของมหาวิทยาลัย 

  ๙.๒ ตองทําการปดเครื่องคอมพิวเตอรสวนบุคคลทุกครั้งเมื่อไมมีการใชงาน 

  ๙.๓ โปรแกรมที่ไดติดตั้งลงบนเครื่องคอมพิวเตอรสวนบุคคลของมหาวิทยาลัยตองเปนโปรแกรมที่มี

ลิขสิทธิ์ถูกตอง 

  ๙.๔ ตองติดตั้งและเปดใชระบบปองกันไวรัสและชุดคําสั่งไมพึงประสงค (Malware) ในเครื่อง

คอมพิวเตอรสวนบุคคลเสมอ 



๒๔ 

  ๙.๕ ไมดัดแปลงและแกไขสวนประกอบตาง ๆ ของเครื่องคอมพิวเตอรสวนบุคคลของมหาวิทยาลัย

ดวยตนเองจะตองดาํเนินการโดยเจาหนาท่ีสารสนเทศเทานั้น 

  ๙.๖ ตองไมจัดเก็บขอมูลที่มีความสําคัญหรือเปนความลับของมหาวิทยาลัยไวบนเครื่องคอมพิวเตอร

สวนบุคคล 

  ๙.๗ ผูใชงานสามารถนําการเขารหัสลับมาใชกับขอมูลที่เปนความลับ โดยใหปฏิบัติตามระเบียบการ

รักษาความลับทางราชการ พ.ศ. ๒๕๔๔ 

 ๑๐. การเขาถึงเครื่องคอมพิวเตอรแมขาย 

  ๑๐.๑ หัวหนาหนวยงานที่เปนเจาของเครื่องคอมพิวเตอรแมขายตองแตงตั้งผูมีสิทธิ์ใชงานและ

กําหนดจํานวนผูมีสิทธิ์ในการเขาถึงระบบปฏิบัติการ 

  ๑๐.๒ ผูใชงานตองยืนยันตัวตนในการเขาใชระบบปฏิบัติการดวยบัญชีผูใชงานและรหัสผานของตัวเอง

เทานั้น 

  ๑๐.๓ ตองตั้งคาระบบใหสามารถยุติการเชื่อมตอจากเครื่องปลายทางได เมื่อพบวามีการพยายามคาดเดา 

รหัสผานจากเครื่องปลายทาง 

  ๑๐.๔ ผูดูแลระบบตองยุติการใหบริการทันที ในกรณีตรวจพบวามีการใชงานท่ีผิดปกติ หรือไม

ปลอดภัย 

  ๑๐.๕ ผูดูแลเครื่องคอมพิวเตอรแมขายของหนวยงานตองตรวจสอบซอฟตแวรหรือขอมูลใน

ระบบงาน สําคัญอยางสม่ําเสมอ เพื่อปองกันการติดตั้งซอฟตแวรหรือขอมูลในระบบงานน้ันโดยไมไดรับอนุญาต 

  ๑๐.๖ติดตั้งซอฟตแวรเพื่อปองกันโปรแกรมไมพึงประสงคบนเครื่องคอมพิวเตอรแมขายทุกเคร่ือง 

  ๑๐.๗ กําหนดหนาที่ความรับผิดชอบและข้ันตอนปฏิบัติ สําหรับการจัดการกับโปรแกรมไมพึง

ประสงค ไดแก การรายงานการเกิดข้ึนของโปรแกรมไมพึงประสงค การวิเคราะห การจัดการ การกูคืนระบบ จาก

ความเสียหายท่ีพบ เปนตน 

  ๑๐.๘ ตองติดตามขอมูลขาวสารเก่ียวกับโปรแกรมไมพึงประสงคอยางสม่ําเสมอ 

  ๑๐.๙ ตองสรางความตระหนักเกี่ยวกับโปรแกรมไมพึงประสงค เพื่อใหผูดูแลระบบและผูใชงาน 

มีความรู ความเขาใจ และสามารถปองกันตนเองได และใหรับทราบขั้นตอนปฏิบัติเม่ือพบเหตุโปรแกรมไมพึง

ประสงควาตองดําเนินการอยางไร 

 

 

 

 

 

 

 

 



๒๕ 

สวนที่ ๒ 

นโยบายการจัดทําระบบสํารองและการกูขอมูลสารสนเทศ 

 

วัตถุประสงค 

 เพื่อกําหนดเปนมาตรการควบคุมและปองกันในการรักษาความมั่นคงปลอดภัยที่เก่ียวของกับการจัดเก็บ  

การสํารองขอมูล และการเตรียมแผนความพรอมกรณีฉุกเฉิน เพ่ือรองรับแกปญหาในเหตุการณตาง ๆ 

 

ผูรับผิดชอบ 

 ๑. สํานักวิทยบริการฯ 

 ๒. ผูดูแลระบบและผูที่ไดรับมอบหมาย 

 ๓. ผูใชงาน 

 

อางอิงมาตรฐาน 

 มาตรฐานการรกัษาความม่ันคงปลอดภัยในการประกอบธุรกรรมทางอิเล็กทรอนิกส 

 

แนวทางปฏิบัติ 

 ๑. การพิจารณาคัดเลือกและจัดทําระบบสํารองที่เหมาะสมใหอยูในสภาพพรอมใชงานท่ีเหมาะสม 

  ๑.๑ มีการจัดทําบัญชีระบบสารสนเทศที่มีความสําคัญทั้งหมดของหนวยงานพรอมทั้งกําหนดระบบ

สารสนเทศที่จะทําระบบสํารองและจัดทําแผนและเตรยีมพรอมกรณีฉุกเฉินอยางนอยปละ ๑ ครั้ง 

  ๑.๒ กําหนดใหมีการสํารองขอมูลของระบบสารสนเทศแตละระบบและกําหนดความถี่ในการสํารอง

ขอมูลหากระบบใดที่มีการเปลี่ยนแปลงบอยควรกําหนดใหมีความถี่ในการสํารองมากขึ้น 

  ๑.๓ จัดเก็บขอมูลที่สํารองในสื่อเก็บขอมูลจานบันทึกแบบแข็งภายนอก หรือสื่อขอมูลสํารอง 

(Backup Media) โดยมีการพิมพชื่อบนสื่อเก็บขอมูลนั้นใหสามารถแสดงถึงชื่อระบบสารสนเทศ วันที่ เวลาที่

สํารองขอมูล และชื่อผูรับผิดชอบที่ชัดเจน 

  ๑.๔ สื่อจัดเ ก็บขอมูล ท่ีจัดเ ก็บขอมูลสํารองนั้นตองไมจัดเ ก็บในสถานที่ เดียว กับที่ตั้ งของ 

ระบบสารสนเทศนั้น เพื่อความปลอดภัยในกรณทีี่เกิดภัยพิบัตกัิบหนวยงาน เชน ไฟไหม เปนตน 

  ๑.๕ กําหนดข้ันตอนปฏิบัติในการสํารองขอมูล และทดสอบกูคืนขอมูลที่สํารองไว 

  ๑.๖ ใหใชขอมูลท่ีทันสมัยท่ีสุด (Latest Update) ที่ไดสํารองไวหรือตามความเหมาะสม เพื่อกูคืน

ระบบ 

 ๒. การจัดทําแผนเตรียมความพรอมกรณีฉุกเฉิน ในกรณีที่ไมสามารถดําเนินการดวยวิธีการทํางานแบบ 

อิเล็กทรอนิกส 

  ๒.๑ มีการจัดทําแผนเตรียมความพรอมกรณีฉุกเฉินในกรณีที่ไมสามารถดําเนินการดวยวิธีการทาง 

อิเล็กทรอนิกส โดยมีรายละเอียดอยางนอย ดังนี้ 



๒๖ 

   ๒.๑.๑ ตองกําหนดหนาที่และความรับผิดชอบของผูที่เก่ียวของทั้งหมด 

   ๒.๑.๒ ตองประเมินความเสี่ยงสําหรับระบบที่มีความสําคัญเหลานั้น และกําหนดมาตรการเพื่อ

ลด ความเสี่ยงเหลานั้น เชน ไฟดับเปนระยะเวลานาน ไฟไหม แผนดนิไหว การชุมนุมประทวงทําใหไมสามารถ

เขาใชระบบงานได เปนตน 

   ๒.๑.๓ ตองกําหนดขั้นตอนปฏิบัติในการกูคืนระบบสารสนเทศ 

   ๒.๑.๔ ตองกําหนดขั้นตอนปฏิบัติในการสํารองขอมูลและทดสอบกูคืนขอมูลที่สาํรองไว 

   ๒.๑.๕ ตองกําหนดชองทางในการติดตอกับผูใหบริการภายนอก เชน ผูใหบริการระบบเครือขาย 

ฮารดแวร ซอฟตแวร เปนตน เม่ือเกิดเหตุจําเปนที่จะตองติดตอ 

   ๒.๑.๖ การสรางความตระหนักหรือใหความรูแกบุคลากรผูที่เกี่ยวของกับข้ันตอนการปฏิบัติหรือ

สิ่งท่ีตองทําเมื่อเกิดเหตุเรงดวน เปนตน 

  ๒.๒ มีการทบทวนเพื่อปรบัปรุงแผนเตรียมความพรอมกรณีฉุกเฉินดังกลาว ใหสามารถปรับใชไดอยาง 

เหมาะสมและสอดคลองกับการใชงานตามภารกิจ อยางนอยปละ ๑ ครั้ง 

 ๓. การกําหนดหนาท่ีและความรับผิดชอบ 

  ๓.๑ ตองกําหนดหนาท่ีและความรับผิดชอบของผูที่เกี่ยวของท้ังหมด ดังน้ี 

   ๓.๑.๑ ผูดูแลระบบสารสนเทศตองกําหนดรายละเอียดของโปรแกรมระบบสํารองขอมูล กูคืน

ขอมูล และทดสอบ เพื่อใหสามารถทํางานไดตามปกติ 

   ๓.๑.๒ เจาหนาที่ระบบสารสนเทศจัดทําแผนเตรียมความพรอมกรณีฉุกเฉิน ใหสามารถปรับใชได

อยางเหมาะสมและสอดคลองกับการใชตามภารกิจ 

 ๔. การทดสอบสภาพพรอมใชงาน 

  ๔.๑ ตองทดสอบสภาพพรอมใชงานของระบบ ตอไปนี้ 

   ๔.๑.๑ ระบบสารสนเทศ อยางนอยปละ ๑ ครั้ง 

   ๔.๑.๒ ระบบสํารอง อยางนอยปละ ๑ ครั้ง 

   ๔.๑.๓ แผนเตรียมความพรอมกรณีฉุกเฉิน อยางนอยปละ ๑ ครั้ง 

 ๕. การกูคืนขอมูล (Data Recovery) 

  ๕.๑ จัดทําขั้นตอนปฏิบัติสําหรับการกูคืนขอมูล และตรวจสอบประสิทธิภาพและประสิทธิผล 

ของขั้นตอนปฏิบัติอยางสม่ําเสมอ 

  ๕.๒ ตรวจสอบผลการบันทึกสํารองอยางสม่ําเสมอ เพื่อตรวจสอบวายังคงสามารถเขาถึงขอมูลได

ตามปกต ิ

  ๕.๓ ใหใชขอมูลทันสมัยท่ีสุด (Latest Update) ที่ไดสํารองไวหรือตามความเหมาะสม เพื่อกูคืนระบบ 

  ๕.๔ ตรวจสอบการกูคืนขอมูลที่ไดทําการสํารองไวอยางสม่ําเสมออยางนอยเดือนละ ๑ ครั้ง 

 

 

 



๒๗ 

สวนที่ ๓ 

นโยบายการตรวจสอบและประเมินความเสี่ยงสารสนเทศ 

 

วัตถุประสงค 

 ๑. เพื่อใหมีการตรวจสอบและประเมินความเสี่ยงของระบบสารสนเทศ 

 ๒. เพื่อเปนการปองกันและลดระดับความเสี่ยงท่ีอาจจะเกิดขึ้นกับระบบสารสนเทศ 

 

ผูรับผิดชอบ 

 ๑. สํานักวิทยบริการฯ 

 ๒. ผูตรวจสอบระบบสารสนเทศ 

 ๓. ผูดูแลระบบและผูที่ไดรับมอบหมาย 

 

อางอิงมาตรฐาน 

 มาตรฐานการรกัษาความม่ันคงปลอดภัยในการประกอบธุรกรรมทางอิเล็กทรอนิกส 

 

แนวปฏิบัติ 

 ๑. การตรวจสอบและประเมินความเสี่ยงดานสารสนเทศ มีเนื้อหา ดังนี้ 

  ๑.๑ ตรวจสอบและประเมินความเสี่ยงดานสารสนเทศที่อาจเกิดขึ้นกับระบบสารสนเทศ อยางนอยปละ ๑ ครั้ง 

 ๒. ตรวจสอบและประเมินความเสี่ยงท่ีดําเนินการโดยหนวยตรวจสอบภายใน (ผูตรวจสอบระบบ

สารสนเทศ) เพื่อใหมหาวิทยาลัยไดทราบถึงระดับความเสี่ยงและระดับความมั่นคงปลอดภัยสารสนเทศ 

 ๓. แนวทางในการตรวจสอบและประเมินความเสี่ยงที่ตองคํานึงถึง ดังนี้ 

  ๓.๑ ทบทวนกระบวนการบริหารจัดการความเสี่ยง อยางนอยปละ ๑ ครั้ง 

  ๓.๒ ทบทวนนโยบายและมาตรการในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ อยางนอยปละ ๑ ครั้ง 

  ๓.๓ ตรวจสอบและประเมินความเสี่ยงและใหจัดทํารายงานพรอมขอเสนอแนะ อยางนอยปละ ๑ ครั้ง 

  ๓.๔ มาตรการในการตรวจสอบและประเมินระบบสารสนเทศสําหรับผูตรวจสอบระบบสารสนเทศ ดังน้ี 

   ๓.๔.๑ กําหนดใหผูตรวจสอบระบบสารสนเทศสามารถเขาถึงขอมูลท่ีจําเปนตองตรวจสอบไดสิทธิ์

แบบอานอยางเดยีว 

   ๓.๔.๒ กรณีที่จําเปนตองเขาถึงขอมูลในแบบอื่น ๆ ใหสรางสําเนาขอมูลนั้นเพื่อใหผูตรวจสอบ

ระบบสารสนเทศใชงาน และควรทําลายหรือลบโดยทันทีที่ตรวจสอบเสร็จ หรือตองจัดเก็บไวโดยมีการปองกัน

เปนอยางดี 

   ๓.๔.๓ กําหนดใหมีการระบุและจัดสรรทรัพยากรที่จําเปนตองใชในการตรวจสอบระบบบริหาร

จัดการความมั่นคงปลอดภัย 



๒๘ 

   ๓.๔.๔ กําหนดใหมีการเฝาระวังการเขาถึงระบบโดยผูตรวจสอบระบบสารสนเทศ และบันทึก

ขอมูล (Log File) แสดงการเขาถึงนั้น รวมถึงวันและเวลาในการเขาถึงระบบงานท่ีสําคัญ ๆ 

   ๓.๔.๕ กรณทีี่มีเครื่องมือสําหรับการตรวจสอบและประเมินระบบสารสนเทศ ควรกําหนดใหแยก

การติดตั้งเครื่องมือที่ใชในการตรวจสอบ ออกจากระบบใหบริการจริงหรือระบบท่ีใชในการพัฒนา และมีการ

จัดเก็บปองกันเครื่องมือนั้นจากการเขาถึงโดยไมไดรับอนุญาต 

  ๓.๕ รายงานผลการประเมินความเสี่ยงดานสารสนเทศอยางนอยปละ ๑ ครั้ง ตอคณะกรรมการ

เทคโนโลยีสารสนเทศและการสื่อสาร และรายงานผลตอคณะกรรมการบริหารความเสี่ยงของมหาวิทยาลัยเพื่อ

ดําเนินการตอไป 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



๒๙ 

สวนที่ ๔ 

นโยบายการสรางความตระหนักในเรื่องการรักษาความมั่นคงปลอดภัยดานสารสนเทศ 

 

วัตถุประสงค 

 เพื่อเผยแพรนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศใหกับบุคลากร และผูที่

เกี่ยวของทราบ ไดมีความรูและความเขาใจและตระหนักถึงความสําคัญของการรักษาความมั่นคงปลอดภัยดาน

สารสนเทศ ตลอดจนสามารถนําไปปฏิบัติไดอยางถูกตอง 

 

ผูรับผิดชอบ 

 ๑. สํานักวิทยบริการฯ 

 ๒. หนวยงานภายในและหนวยงานที่ไดรับมอบหมายในภารกิจตาง ๆ 

 ๓. ผูดูแลระบบและผูที่ไดรับมอบหมาย 

 ๔. บุคลากรที่ไดรับมอบหมาย 

 

อางอิงมาตรฐาน 

 มาตรฐานการรกัษาความม่ันคงปลอดภัยในการประกอบธุรกรรมทางอิเล็กทรอนิกส 

 

แนวปฏิบัติ 

 ๑. ตองกําหนดหลักสูตรการฝกอบรมเกี่ยวกับการสรางความตระหนักเรื่องความมั่นคงปลอดภัย

สารสนเทศ โดยอาจวิธีการเสริมเนื้อหาแนวปฏิบัติตามนโยบายเขากับหลักสูตรอบรมตาง ๆ  ตามแผนการฝกอบรมของ

หนวยงาน 

 ๒. จัดฝกอบรมใหความรูความเขาใจกับผูใชงาน เพื่อใหเกิดความตระหนักความเขาใจถึงภัยและ

ผลกระทบท่ีเกิดจากการงานสารสนเทศโดยไมระมัดระวังหรือรูเทาไมถึงการณ รวมถึงกําหนดใหมีมาตรการเชิง

ปองกันตามความเหมาะสม 

 ๓. จัดฝกอบรมงานสารสนเทศของมหาวิทยาลัยอยางสม่ําเสมอ หรือทุกครั้งท่ีมีการปรับปรุงหรือ

เปลีย่นแปลงการใชงานของระบบสารสนเทศ 

 ๔. จัดทําคูมือการใชงานสารสนเทศอยางปลอดภัยและเผยแพรตามเว็บไซตของหนวยงาน 

 ๕. ใหความรูเกี่ยวกับแนวปฏิบัติในลักษณะเกร็ดความรูหรือขอควรระวังในรูปแบบที่สามารถเขาใจ และนําไป 

ปฏิบัติไดงาย ซึ่งมีการปรับเปลี่ยนเกร็ดความรูอยูเสมอ เชน การติดประกาศ การประชาสัมพันธ เผยแพร 

ผานเว็บไซต ฯลฯ 

 ๖. ระดมการมีสวนรวมและลงสูภาคการปฏิบัติดวยการกํากับติดตาม ประเมินผล และสํารวจความ

ตองการของผูใช 




